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Cuernavaca, Morelos a 19 de abril del 2021

MTRO. FELIPE DE JESUS BONILLA SANCHEZ
DIRECTOR DE LA FCAel

DE LA U.A.E.M.

PRESENTE

Por este conducto, me permito informar a usted que la memoria de trabajo

denominada:

“La administracion de riesgos como estrategia de gestion publica que

contribuye al logro de los objetivos de CAPUFE”

que presenta el C. César Téllez Garcia, Pasante de la carrera Contador Publico.
A mi juicio, cumple con los requisitos de metodologia y contenido, por lo que no
tengo inconveniente en otorgarle mi voto aprobatorio, para que continue con los

tramites de titulacion correspondientes.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.
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Cuernavaca, Morelos a 12 de abril del 2021

MTRO. FELIPE DE JESUS BONILLA SANCHEZ
DIRECTOR DE LA FCAel

DE LA U.A.E.M.

PRESENTE

Por este conducto, me permito informar a usted que la memoria de trabajo
denominada: “La administracién de riesgos como estrategia de gestién publica
que contribuye al logro de los objetivos de CAPUFE”, que presenta el C. César
Téllez Garcia, pasante de la carrera de Contador Publico, a mi juicio, cumple con
los requisitos de metodologia y contenido, por lo que no tengo inconveniente en
otorgarle mi voto aprobatorio, para que continGe con los tramites de titulacion

correspondientes.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

ATENTAMENTE
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Cuernavaca, Morelos a 19 de abril del 2021

MTRO. FELIPE DE JESUS BONILLA SANCHEZ
DIRECTOR DE LA FCAel

DE LA U.A.E.M.

PRESENTE

Por este conducto, me permito informar a usted que la memoria de trabajo

denominada:

“La administracion de riesgos como estrategia de gestion publica que

contribuye al logro de los objetivos de CAPUFE”

que presenta el C. César Téllez Garcia, Pasante de la carrera Contador Publico.
A mi juicio, cumple con los requisitos de metodologia y contenido, por lo que no
tengo inconveniente en otorgarle mi voto aprobatorio, para que continue con los

tramites de titulacion correspondientes.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.
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Cuernavaca, Morelos a 15 de abril del 2021

MTRO. FELIPE DE JESUS BONILLA SANCHEZ
DIRECTOR DE LA FCAel

DE LA U.A.E.M.

PRESENTE

Por este conducto, me permito informar a usted que la Memoria de trabajo
denominada: “La administracion de riesgos como estrategia de gestion publica
que contribuye al logro de los objetivos de CAPUFE” que presenta el C. César
Téllez Garcia Pasante de la carrera Contador Publico, a mi juicio, cumple con los
requisitos de metodologia y contenido, por lo que no tengo inconveniente en
otorgarle mi voto aprobatorio, para que continie con los tramites de titulacidén

correspondientes.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

ATENTAMENTE

C.P. Lorena Flores Rodriguez
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PRESENTE

Por este conducto, me permito informar a usted que la Memoria de trabajo
denominada: “La administracion de riesgos como estrategia de gestion publica
que contribuye al logro de los objetivos de CAPUFE” que presentael C. César
Téllez Garcia Pasante de la carrera Contador Publico, a mi juicio, cumple con los
requisitos de metodologia y contenido, por lo que no tengo inconveniente en

otorgarle mi voto aprobatorio, para que continte con los tramites de titulacion
correspondientes.

Sin otro particular, aprovecho la ocasion para enviarle un cordial saludo.

ATENTAMENTE

C.P. Nadia\Re rcia
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RESUMEN

Con el propésito de fortalecer el Sistema de Control Interno Institucional, Caminos y

Puentes Federales de Ingresos y Servicios Conexos CAPUFE implementé a partir de
2011 un Modelo Estandar de Control Interno que opera en los niveles estratégico,
directivo y operativo para establecer un mecanismo que vinculara la efectividad del
Control Interno con el cumplimiento de metas y objetivos institucionales, al tiempo de
fortalecer el desarrollo de las capacidades técnicas y metodoldgicas en materia de

identificacion, evaluacion y administracion de riesgos.

En este sentido y en apego a lo establecido en la normatividad en la materia el
Organismo concibe a la administracion de riesgos como un método logico y sistematico
para identificar, analizar, evaluar, reducir, monitorear y comunicar aquellos eventos
asociados a una actividad, funcién o proceso que pueden incidir en el adecuado
desarrollo de las operaciones y por consecuencia el logro de los objetivos y metas

institucionales.

Por lo que el presente documento tiene por objetivo convertirse en un elemento de
consulta que documente los esfuerzos realizados por CAPUFE en el establecimiento
y operacion del control interno y en especifico la administracion de riesgos como
estrategia para el logro de los objetivos institucionales, a través de la cual el Organismo
minimiza pérdidas y maximiza oportunidades, mediante una mejora continua de los

procesos.

Tal situacién conlleva una actualizacion permanente de la teoria y la practica de la
administracion de riesgos, por lo que se pretende que los resultados expuestos sean

de utilidad para el mejoramiento del tema en la practica.




CAPITULO |

ANTECEDENTES GENERALES

[.1 Justificacion

El presente texto pretende documentar de manera ejecutiva los esfuerzos de CAPUFE
por implementar la Administracién de Riesgos como estrategia para el logro de
objetivos al tiempo de contribuir a la disminucion de las observaciones de los entes

fiscalizadores.

Para el logro de sus objetivos CAPUFE cuenta con un inventario de 63 macroprocesos,
los cuales por su naturaleza implican una gran variedad de riesgos en su ejecucion,
razén la cual resulta de suma importancia contar con una herramienta que permita
asegurar de una manera razonable el logro de los objetivos de cada uno de ellos, para
de esta manera alcanzar los objetivos institucionales. De ahi la necesidad de entender
y gestionar los riesgos y no solo de reducirlos, al tiempo de establecer un criterio para

su identificacion y clasificacion.

Por lo que para una eficaz gestion de riesgos es necesario no solo contemplar todas
las etapas fundamentales de la metodologia: identificacion, evaluacion, respuesta y
supervision, sino también las oportunidades. Es en la etapa de identificacion donde
podemos detectar, ademas de las amenazas, oportunidades ocultas tras de estas que
pueden ser aprovechadas. Con la aplicacion de los principios y metodologias
existentes, se puede confirmar que tanto la administracion de riesgos como un

adecuado sistema de control interno pueden contribuir al logro de objetivos.




Las practicas de buen gobierno establecidas en el Acuerdo por el que se emiten las
Disposiciones en Materia de Control Interno y se expide el Manual Administrativo de
Aplicacion General en Materia de Control Interno, plantean el establecimiento de un
sistema de control interno adecuado que contribuya a la toma de decisiones. Razén
por la cual, CAPUFE analiza los riesgos que son propios de su actividad y mantiene
actualizados los mecanismos especificos de control que aseguren la supervision de
estos. Considerando que son modelos dinamicos que permiten evaluar la situacion

ante la aparicion de riesgos para posteriormente ser objeto de aseguramiento.

Es necesario que exista transparencia en la informacion interna, de forma que pueda
ser detectada cualquier amenaza lo antes posible para reducir o anular el impacto
antes de que este se produzca. Actualmente nos encontramos ante una demanda
creciente de informacion, a raiz de la apariciébn de nuevas exigencias que la afectan
en materia de responsabilidad social. La informacién se necesita en todos los niveles,
por una parte, identificar, evaluar y responder a los riesgos, y por otra, dirigir y

conseguir sus objetivos.

Es importante el establecimiento de una comunicacion eficaz en un sentido amplio,
que facilite una circulacién de la informacion (formal e informal). La importancia de
compartir informacién veraz y oportuna, y la responsabilidad de cada proceso, con el

fin de lograr una adecuada administraciéon y control de los riesgos.

En la actualidad, los profesionales de la gestion del riesgo tienen una labor importante,
debido a que deben inculcar y fomentar la gestion del riesgo como parte de la cultura
de su organizacién. Es por ello, que el reto al que se enfrentan los gobiernos y los
profesionales del riesgo no es solo romper el mito referido a que “la gestion del riesgo
se relaciona con estar asegurados”, sino que tienen que involucrar a todo el personal

en el manejo y administracion de los riesgos, de tal manera que puedan reducir el




impacto y la probabilidad de ocurrencia de estos en las operaciones. Los sistemas de
gestidon de riesgos requieren una planificacion y evaluacion metodoldgica y rigurosa,

gue se cimenta en informacién veraz y oportuna.

Los administradores de los riesgos son los responsables del manejo de los planes de
accion y deben asegurar su efectividad al momento de implementarlos. Los riesgos
estan asociados a diversos conceptos, uno de ellos es la incertidumbre, situacion que

hace importante el uso de herramientas para evaluarlos y sobre todo gestionarlos.

Ante todo, la gestion de riesgos da solucion a las necesidades que se presentan ante
diversas amenazas, incertidumbres y eventos de riesgo a los que estan expuestas

todas las actividades que forman parte del desarrollo del Organismo.

Diversos ejemplos de mala gestion del riesgo han atraido la atencién y sus
consecuencias son demasiado evidentes por su impacto en la confiabilidad de los

servicios que brinda el Organismo.

Lo importante de los riesgos es identificarlos. Si se identifican se pueden administrar,

si se administran se puede monitorear y establecer planes de accién y de mejora.

La premisa subyacente en la Administracion de Riesgos es que CAPUFE tiene el fin
altimo de generar mejora a sus procesos; e incrementar el valor y la certeza en la

calidad del servicio que presta.




La Administracion de Riesgos permite tratar eficazmente esa incertidumbre y las
oportunidades, mejorando asi la capacidad de generar valor en el servicio que se

ofrece al usuario.

|.2 Objetivo General, Objetivos Especificos

Objetivo General

El presente documento tiene por objetivo convertirse en un elemento de consulta que
documente los esfuerzos realizados por CAPUFE en el establecimiento y operacion
del control interno y la administracion de riesgos, al tiempo de contribuir al logro de los
objetivos establecidos mediante una mejora continua de la accidon gubernamental y un
respaldo efectivo para la toma de decisiones. Para lo cual se propondra su integracion

al acervo documental del Organismo.

Objetivos Especificos
En lo que se refiere a los objetivos especificos la administracién de riesgos como parte
integral de las buenas practicas de gobierno, posibilita que el Organismo:

e Cuente en el acervo documental del Organismo, con una herramienta practica
para el control interno de sus procesos.

e Minimice pérdidas, maximice oportunidades y contribuya al logro de los
objetivos, al capacitar a los servidores publicos en la aplicaciéon de la
metodologia de administracion de riesgos.

e Establezca mediante estrategias una mejora continua de la accién
gubernamental.

e Reforzar y respaldar de manera efectiva la toma de decisiones, al generar

informacion oportuna de las amenazas en la gestién de procesos.




|.3 Metodologia de la Investigacion

El trabajo se desarroll6 a través de una investigacion documental. La informacién
necesaria, en forma sistematica y ordenada, de una serie de datos que se relacionaran

con los aspectos primordiales de la administracion de riesgos.

Para ello se recurrié a fuentes, tedricas y practicas, con la finalidad de comparar el
deber ser con la realidad. La fuente tedrica y conceptual, extractada de los diferentes
medios documentales, sirvio de referente para analizar, verificar, comparar, evidenciar
posiciones y revelar tendencias. La investigacion se desarroll6 mediante la

combinacion de los enfoques cuantitativo y cualitativo.

Ademas, el trabajo es interpretativo porque se refiere a las formas concretas de percibir
y abordar la realidad que se observa. Se utilizaron técnicas de busqueda de

informacion, principalmente enmarcadas en la revision documental.




CAPITULO I

MARCO TEORICO CONCEPTUAL

1.1 Antecedentes

En la antigiiedad, tal como lo sefiala Yadira Carmenate en su libro Control Interno en

las entidades cubanas, el Control Interno fue ejercido en las organizaciones por los
primeros gobernantes, jefes religiosos y dirigentes empresariales, quienes lo utilizaban
dada la necesidad de dirigir y supervisar las actividades, por lo que podemos plantear
gue la necesidad del control esta unida al nacimiento de la Contabilidad, siendo que la

funcion contable es también una funcién de control. (Carmenate, 2012)*

Las primeras evidencias de control se encuentran en civilizaciones tan antiguas como
las de China, Babilonia, Grecia y Egipto, donde los dirigentes de estas civilizaciones
usaban la contabilidad para conocer el costo de la mano de obra y de los materiales
usados en la construccion de estructuras tales como las grandes pirdmides, sin

embargo, no era reconocido como un elemento fundamental.

El ritmo del desarrollo de los Sistemas de Control Interno aument6 durante la
Revolucién Industrial, cuando las economias de los paises desarrollados comenzaron
la produccién a mediana y gran escala de bienes. Hasta ese momento el precio de las
mercancias se habia fijado sobre la base de lo que el gerente pensaba era su costo,
pero la mayor competencia exigio de los comerciantes adoptar sistemas de control

mas sofisticados e integrales que respondieran a los intereses de los duefios.

! Carmenate, Y. (2012). Control Interno en las Entidades Cubanas. Cuba: Chaparra.
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Durante todos estos afios, si se trataba de lograr una comprension del Control Interno
se ponia de manifiesto que cada involucrado tenia su propia interpretacion y manera
de evaluarlo, y muchos de los fracasos economicos relacionados con el Control
Interno, se podrian haber evitado si se hubiera investigado y mejorado, con mayor
énfasis el concepto y contenido del Control Interno. En la década de los 40 del siglo
XX se definid el concepto de Control Interno, por parte del Instituto Americano de
Contadores Publicos (AICPA), que comienza a reconocer su grado de significacion
dentro de las organizaciones, pues si el sistema de Control Interno contable es
adecuado, la posibilidad de que el fraude u otros errores existan, en cualquier
magnitud, es remota. En los noventa se modifica por primera vez el concepto de
Control Interno, mediante una nueva definicion, en realidad un nuevo enfoque
contenido en el Informe del Committee of Sponsoring Organizations of the Treadway

COSO el cuél se considera referencia Internacional Obligada. (CERCHIARQO)?

Con este informe se inicia una investigacion sobre el conocimiento, aplicacion y mejora
de los criterios de Control Interno en las grandes corporaciones, las medianas y
pequefias empresas, incluyendo temas relacionados con el mejoramiento técnico y el
alcance de las funciones de disefio, implantacion y evaluacion de los controles internos

integrados de las organizaciones.

Posteriormente, producto de una profunda revisién del Informe COSO, el Comité de
Criterios de Control de Canada hace el planteamiento de un Modelo mas sencillo y
comprensible ante las dificultades que en la aplicacion del COSO enfrentaron
inicialmente algunas organizaciones, crean el Modelo Criteria of Control Canada
COCO. El resultado es un modelo conciso y dinamico encaminado a mejorar el
Control, el que se describe y define en forma casi idéntica a como lo hace el Modelo
COSO.

2 CERCHIARO, L. B. (s.f.). Nociones Generales de Control Interno.
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El cambio importante que plantea el Modelo Canadiense consiste que, en lugar de
conceptualizar el proceso de Control como una piramide de componentes y elementos
interrelacionados, proporciona un marco de referencia a través de veinte criterios
generales que el personal en toda la organizacion puede usar para disefiar, desarrollar,

modificar o evaluar el control.

1.2 Contexto

La evolucion del control interno en México se encuentra claramente sefialada por José
Trinidad Lanz Céardenas, en su libro La Contraloria y el Control Interno en México,
donde sefiala que la funcién del Estado en el proceso de desarrollo no so6lo consistia
en garantizar el proceso mismo, sino también que éste redundara en el bienestar
comun. Era evidente que tal cometido resultaba imposible llevarlo a cabo valiéndose
de los instrumentos tradicionales de politica econdémica y servicios, de ahi que el
Estado ampliara su @mbito de regulacion y gestion a través del establecimiento de un
nuevo tipo de entidades, las paraestatales, que de esta manera adquirieron carta de
naturalizacion en la Administracién Publica como productoras de bienes y prestadoras

de servicios. (Cardenas, 1993)3

En 1992, como respuesta a una serie de escandalos, e irregularidades que provocaron
pérdidas importantes a inversionistas, empleados y otros grupos de interés en los
Estados Unidos, COSO (Committee of Sponsoring Organizations of the Treadway
Commission) publicé el Sistema Integrado de Control Interno, un informe que
establece una definicion comun de control interno. En especifico, provee un estandar
para establecer y evaluar el sistema de control interno. Asimismo, incluye la

identificacion de riesgos provocados por factores internos y externos asociados con el

3 Cardenas, T. L. (1993). La Contraloria y el Control Interno en México. México: Fondo de Cultura Economica.
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cambio organizacional. Actualmente es el modelo de control interno de mayor

aceptacion a nivel mundial.

De acuerdo con este modelo, el control interno es un proceso efectuado por el consejo
de administracion, la direccion y el resto del personal de una entidad, disefiado con el
objeto de proporcionar un grado de seguridad razonable en la consecucion de los
objetivos institucionales. Dividido en tres principales categorias: Efectividad y
eficiencia operacional, confiabilidad de la informacion financiera, salvaguarda de los
recursos de la institucion y cumplimiento de la normatividad aplicable. Este proceso se
encuentra conformado por cinco componentes: i) Ambiente de control; ii) Evaluacion

de riesgos; iii) Actividades de control; iv) Informacién y comunicacion y v) Supervision.

- ‘\n$ /‘ c."h‘\ /| /I &
e\'-‘foo /\‘(@ é"’@ cv“‘os v a‘:‘\l\db
DA S AR C W™ ] 13
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Actividades de contrd
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Ambiente de control

Fuente: Adaptacion del Informe COSO 2013 (Commission, 2013)*

El ambiente de control refleja el espiritu ético vigente en una entidad respecto del
comportamiento de sus integrantes, las responsabilidades con que encaran sus

actividades, y la importancia que le asignan al control interno.

Sirve de base de los otros componentes, ya que es dentro del ambiente reinante que

se evaluan los riegos y se definen las actividades de control tendientes a neutralizarlos,

4 Commission, C. 0. (2013). Informe COSO.
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al tiempo de captar la informacion relevante y se realizan las comunicaciones
pertinentes, dentro de un proceso supervisado y corregido de acuerdo con las

circunstancias.

En otras palabras, la implementacion del control interno implica que cada uno de sus
componentes estén aplicados en toda la estructura organizacional, procesos,
atribuciones y funciones con el fin de convertirse en un proceso integrado y dinamico
permanente; partiendo previamente del desarrollo de un ejercicio de planeacion
estrategia donde la institucion establece su misién, visién y objetivos institucionales,
asegurando su debida alineacion con el fin de garantizar el desarrollo organizacional
y el cumplimiento de las metas corporativas; el sistema de control interno no es 100%
confiable, por esta razén es necesario un estudio adecuado de los riesgos internos y
externos con el fin de que el control provea una seguridad razonable para la categoria

a la cual fue disefado.

El modelo COSO fue el referente para la elaboracion tanto de la Guia para las Normas
de Control Interno del Sector Publico emitida en 2001 por la Organizacion Internacional
de las Entidades Fiscalizadoras Superiores, como para el “Acuerdo por el que se
emiten las Disposiciones en Materia de Control Interno y se expide el Manual
Administrativo de Aplicacion General en Materia de Control Interno “, emitido en 2010
por la Secretaria de la Funcion Publica, el cual fue actualizado en septiembre de 2018,

con base en lo establecido en el COSO 2013 y las mejores practicas en la materia.
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1.3 EI Control Interno en la Administracion Publica

Federal

El Acuerdo establece en su Articulo Primero. - El presente acuerdo tiene por objeto
dictar las disposiciones, que las dependencias y entidades paraestatales de la
administracion publica federal y la Procuraduria General de la Republica deberan
observar para la reduccion y simplificacion de la regulacién administrativa en materia
de control interno, con la finalidad de aprovechar y aplicar de manera eficiente los

recursos y los procedimientos técnicos con que cuentan dichas instituciones.

Derivado de lo anterior, y con base a lo establecido en el articulo 90 de La Constitucion
Politica de los Estados Unidos Mexicanos que a la letra dice “La Administracién Publica
Federal sera centralizada y paraestatal conforme a la Ley Orgénica que expida el
Congreso, que distribuird los negocios del orden administrativo de la Federacion que
estaran a cargo de las Secretarias de Estado y definirh las bases generales de
creacion de las entidades paraestatales y la intervencion del Ejecutivo Federal en su

operacion”, se determina quienes son sujetos de la aplicacién de dicho Acuerdo.

Articulo 90

Control de la Gestion

Gubernamental
Centralizada Paraestatal
e Presidencia de la Republica » Organismos Descentralizados
e Secretarias de Estado SHCP » Empresas de participacion estatal
e Departamentos administrativos y SEP » Instituciones nacionales de
la Consejeria Juridica del seguros y fianzas y fideicomisos

Ejecutivo Federal

Globalizadoras

Fuente: Secretaria de la Funcién Publica (Publica)®

5 Publica, S. d. (s.f.). Presentacion curso de Control Interno.
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Las leyes determinaran las relaciones entre las entidades paraestatales y el Ejecutivo

Federal, 0 entre éstas y las Secretarias de Estado.

La Dependencia encargada de dar seguimiento a las disposiciones en materia de
control es la Secretaria de la Funcion Pdublica, dicha atribucion se encuentra
establecida en el articulo 6 de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria el cual establece que, “El Ejecutivo Federal, por conducto de la Secretaria
de Hacienda, estard a cargo de la programacién y presupuestacion del gasto publico
federal correspondiente a las dependencias y entidades. El control y la evaluacién de
dicho gasto corresponderan a las Secretarias de Hacienda y de la Funcion Pablica, en
el ambito de sus respectivas atribuciones.”, asi como en el articulo 37 de la Ley
Organica de la Administracion Publica Federal que establece que “A la Secretaria de

la Funcién Publica corresponde el despacho de los siguientes asuntos:

|. Organizar y coordinar el sistema de control y evaluacion gubernamental;
inspeccionar el ejercicio del gasto publico federal y su congruencia con los
presupuestos de egresos; coordinar, conjuntamente con la Secretaria de Hacienda
y Crédito Publico, la evaluacion que permita conocer los resultados de la aplicacion
de los recursos publicos federales, asi como concertar con las dependencias y
entidades de la administracion publica federal y validar los indicadores de gestion,

en los términos de las disposiciones aplicables;

Il. Expedir las normas que regulen los instrumentos y procedimientos de control de
la Administracion Publica Federal, para lo cual podra requerir de las dependencias
competentes, la expedicibn de normas complementarias para el ejercicio del

control administrativo;
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[ll.  Vigilar el cumplimiento de las normas de control y fiscalizacion, asi como asesorar
y apoyar a los érganos de control interno de las dependencias y entidades de la

Administracion Publica Federal;

IX. Opinar, previamente a su expedicion, sobre los proyectos de normas de
contabilidad y de control en materia de programacion, presupuestacion,
administracion de recursos humanos, materiales y financieros, asi como sobre los
proyectos de normas en materia de contratacion de deuda y de manejo de fondos
y valores que formule la Secretaria de Hacienda y Crédito Publico;

Xl. Designar, para el mejor desarrollo del sistema de control y evaluacion
gubernamentales, delegados de la propia Secretaria ante las dependencias y
organos desconcentrados de la Administraciéon Publica Federal centralizada, y
comisarios en los 6rganos de gobierno o vigilancia de las entidades de la

Administracion Publica Paraestatal;

La administraciéon de riesgos se encuadrar dentro de la auditoria administrativa, toda
vez que permite evaluar el grado de cumplimiento de la mision, vision y objetivos
institucionales, mediante el establecimiento de indicadores de desemperfio.
Considerando que esta puede abarcar a toda la organizacién, a través de la revision

de su estructura y de cada uno de los procesos que se ejecutan.

Lo anterior, permite identificar acciones de mejora que contribuyen a incrementar el
nivel de eficiencia del Organismo, a través de un andlisis causa-raiz, utilizando la
metodologia de administracién de riesgos para identificar todos aquellos factores que

pudieran afectar sus procesos.
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Todo ello en el marco de la auditoria administrativa no financiera, teniendo como
caracteristica principal que el analisis es llevado a cabo por los duefios de los

procesos, en otras palabras, por los especialistas dentro de la propia institucion.
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CAPITULO Il

ADMINISTRACION DE RIESGOS INSTITUCIONALES

I11.1 Antecedentes

La identificacion de riesgos ha existido desde la antigliedad, derivado de la necesidad
de prevenir eventos que pudieran afectar el bienestar de la humanidad. La
identificacion de riesgos personales no requiere desarrollar técnicas sofisticadas; la
observacion es la principal herramienta para encontrar la seguridad en la cotidianidad
de la vida. Mediante la observacion se pueden percibir una gran cantidad de peligros
en las calles, en las casas, en los edificios, que permiten evitarlos o controlarlos; el
instinto de conservacién hace que estemos alerta ante condiciones anormales que

pueden atentar contra nuestra supervivencia.

La palabra riesgo se atribuye tanto al latin como al arabe, del arabe clasico “rizq” (lo
que depara la providencia), o del latin “resecu” (riesgo en el mar, roca, risco) y “risicare”
(desafiar, retar, enfrentar, atreverse o transitar por un sendero peligroso) y se dice que
llega al italiano a través de la palabra “risico” o “rischio”. El significado de riesgo se
relacionaba con el peligro que en la antigiiedad representaban los riscos marinos para

las embarcaciones. (Quijano R. M.)®

Desde entonces la evolucion del estudio de los riesgos ha adquirido mayor relevancia
en el ambito de la practica empresarial. Alli es donde se hace mas evidente la
necesidad de controlar las amenazas que pueden afectar el funcionamiento normal de

la empresa, pudiendo generar pérdidas, que pueden ir desde lo econémico hasta la

6 Quijano, R. M. (s.f.). Administracién de Riesgos, un Enfoque empresarial.
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afectacion a las personas, pasando por el deterioro del medio ambiente o de laimagen

corporativa.

Segun la norma I1SO 31000, el riesgo se define como: “el efecto de la incertidumbre
sobre los objetivos”. En el ambito empresarial el riesgo se asocia con la incertidumbre
de un resultado, el cual puede ser negativo al ocasionar pérdidas materiales o

inmateriales, o positivo si se convierte en oportunidad de obtener ganancias.

Incertidumbre y riesgo tienen diferentes conceptualizaciones, con la intencion de

aclarar la diferencia entre ellos se presentan tres perspectivas:

Frank Knight uno de los autores mas reconocidos en el ambito de la economia por
tratar en profundidad el tema del riesgo, en su libro Risk, Uncertainty and Profit plantea
el papel de la incertidumbre en la actividad empresarial y distingue los conceptos de
riesgo e incertidumbre, caracterizando el primero como mesurable y el segundo como
incalculable. (Knight, 1921)7

El riesgo y la incertidumbre son conceptos relacionados; en algunos casos se utilizan
indistintamente. Algunos autores consideran el riesgo como cualquier situacion en la

gue hay incertidumbre acerca del resultado que se obtendra.

La incertidumbre se relaciona con la duda ante la posible ocurrencia de algo que puede
ocasionar pérdida, lo que se traduce en el desconocimiento de los factores que pueden
afectar el logro de los objetivos. Irvin Pteffer concibe al riesgo como un estado del

mundo real y a la incertidumbre como un estado de la mente, porque es posible que

7 Knight, F. (1921). Risk, Uncerrtainty and profit.
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exista el riesgo y no tengamos incertidumbre sobre su ocurrencia, o por el contrario

tengamos incertidumbre, pero el riesgo no pueda existir. (Quijano, 2011)8

Es importante diferenciar entre riesgo e incertidumbre. La incertidumbre existe siempre
que no se sabe con seguridad lo que ocurrira en el futuro. El riesgo es la incertidumbre
gue afecta negativamente el bienestar. Toda situacion riesgosa es incierta, pero puede

haber incertidumbre sin riesgo. (Celis, 2009)°

El avance en la identificacion de riesgos con fines de control ha sido impulsado por
varias razones, entre ellas, la creciente normatividad expedida en distintos rubros. La
conciencia creada hacia la responsabilidad del control de los riesgos que afectan a
empresas, clientes, comunidades y medio ambiente. Por otro lado, la globalizacion que
ha generado la interdependencia entre las naciones y las empresas, que ha permitido
gue la informacion se difunda en tiempo real, lo que implica un cambio drastico en la
velocidad de la toma de decisiones, cada vez se corren mas riesgos, a la vez que se

espera que éstos sean controlados.

Por lo que la identificacion de los riesgos que el entorno genera a las organizaciones
y los que provienen de sus propios procesos constituye una fuente de informacién de
vital importancia para la gestion y competitividad empresarial, lo que requiere de

herramientas y técnicas especiales para identificarlos.

La administracion de riesgos como disciplina surgioé de la administracion de seguros.
El manejo de riesgos a través de un asegurador se inicié con el transporte maritimo;

los banqueros, con el soporte de un contrato, financiaban a los duefios de los barcos

& Quijano, R. (2011). El riesgo y la historia empresarial antoquefia. Colombia: Fondo Editorial Universidad EAFIT.
% Celis, O. B. (2009). Gesidn Integral de Riesgos. Bogota,Colombia.
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viajes en los que se arriesgaba tanto el barco como la carga. Este se extendio

posteriormente a otros campos, como el seguro de vida y seguros patrimoniales.

Desde 1929, a nivel mundial se dio gran importancia al administrador del riesgo puro
en los negocios, se crearon asociaciones de administradores de riesgos para
intercambiar informacién entre los miembros y publicar noticias o datos de interés para
los compradores corporativos de seguros. Posteriormente se fundaron institutos de
investigacion y sociedades de administracion de riesgos y seguros, los cuales, a través
de reportes de estudios, seminarios y publicaciones, ayudaron al desarrollo de la

administracion de riesgos. (Quijano, R)°

La evolucién de la administracion de riesgos a permitido que se establezcan acciones,
ya no aisladas, sino de manera estructurada e integral, para identificar, calificar,
evaluar y monitorear todo tipo de riesgos que pueda afectar el cumplimiento de los
objetivos de las organizaciones, con el propésito de responder con medidas efectivas

para su manejo.

En el orden internacional, existen diversas asociaciones profesionales especializadas
que han emitido documentos y recomendaciones para establecer programas de
administracion de riesgos, con el propésito de impulsar el logro de los objetivos de los
planes, programas y proyectos estratégicos de las organizaciones, sean del sector
publico o privado. Destacando como modelos de control, por su uso extendido y
probada eficacia, los siguientes: COSO en los Estados Unidos de América, COCO en
Canada, Cadbury y Turnbull en el Reino Unido, ACC en Australia y MECI en Colombia.

10 Quijano, R. C. (2011). El riesgo y la historia empresarial antoquefia. Colombia: Fondo Editorial Universidad
EAFIT.
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El modelo internacional de control integral COSO, emitido por the Committee of
Sponsoring Organizations of the Treadway Commission, se disefié para apoyar a la
alta direccion a tener un mejor control de su organizacion. En especifico, provee un
estandar para establecer y evaluar el sistema de control interno. Asimismo, incluye la
identificacion de riesgos provocados por factores internos y externos asociados con el
cambio organizacional. Actualmente es el modelo de control interno de mayor

aceptacion a nivel mundial. (Commission, 2013)%!

El modelo canadiense COCO, el cual fue emitido por el Criteria Control Board, ayuda
a perfeccionar los procesos de toma de decisiones mediante una mejor comprension
del control del riesgo por parte de la direccibn, con base en las teorias de
comportamiento. Plantea que los integrantes de la organizacion deben asumir normas
y politicas dadas. Ademas, sefiala que todas las actividades de la organizacién deben

obedecer a un propésito.

El informe Cadbury fue publicado en el Reino Unido en diciembre de 1992 por The
Committe on the Financial Aspects of Corporate Governance, y la Bolsa de Comercio
de Londres lo adopté como un modelo basico y necesario para las compafias inscritas.
Incluye normas que se consideran de practica aconsejable para los estados
financieros; responsabilidades que les competen a los directores y administradores
para revisar e informar a los accionistas y otras partes interesadas; composicion, rol y
desempefio de los comités de auditoria; responsabilidades de directores y
administradores en el control, el alcance y el valor de la auditoria, y el establecimiento

de los puntos de contacto entre accionistas, directores y auditores.

El modelo Turnbull fue disefiado por el Institute of Chartered Accountants of England

and Wales. Permite a las instituciones contar con un sistema de control interno que

11 Commission, C. o. (2013). Informe COSO.
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gestiona riesgos operacionales, financieros y legales a los cuales esta expuesta.
Simultdneamente, ofrece herramientas para garantizar la fiabilidad de los informes

financieros y asegurar el cumplimiento de la normatividad aplicable a la organizacion.

El modelo australiano ACC (Australian Control Criteria), da importancia a los
empleados y otros grupos de interés para que asuman un nivel apropiado de
compromiso en el logro de los propdsitos y objetivos en términos de eficiencia y

eficacia, legalidad y legitimidad.

El modelo Estandar de Control Interno (MECI), el cual fue desarrollado en Colombia, tiene por
objeto fortalecer el control interno con base en la ética publica, el fortalecimiento del proceso
de informacion y comunicacion, la generacién de informacion confiable y oportuna y la

promocion de la transparencia en las instituciones.

La normatividad sobre riesgos empresariales ha evolucionado y en la actualidad un importante
referente internacional es la norma ISO 31000, que establece para la administracién de
riesgos, principios que fundamentan la gestion de riesgos, un marco de referencia que delimita
y direcciona la misma y un proceso para la gestién de riesgos que facilita su ejecucién. En el
siguiente cuadro se presentan los lineamientos, que segun la norma interactian en el

desarrollo de la administracion de riesgos.

24




Relacion entre principios, marco y proceso de administracion de riesgos
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Fuente: Icontec International, NTG I1SO 31000, (Instituto Colombia de Normas, 2011)1?

[11.2 Acuerdo por el que se emiten las Disposiciones y el
Manual Administrativo de Aplicacion General en Materia

de Control Interno, para la Administracion Pablica Federal.

El antecedente inmediato de la administracién de riesgos en la Administracién Publica Federal
se encuentra en el “Acuerdo por el que se establecen las Normas Generales de Control Interno
en el ambito de la Administracion Publica Federal”’, publicado en el Diario oficial de la
Federacion el 27 de septiembre de 2006, el cual es una version adaptada del Modelo COSO,
considerando las mejores practicas internacionales de gobierno corporativo disponibles en su
momento, el cual establecia la integraciébn de un marco general de referencia, basado en
encuestas de autoevaluacion, que a su vez permitian la elaboracion de programas de trabajo
con acciones de mejora en control interno, todo ello con un enfoque de apoyo al logro de

objetivos y metas institucionales y no al control tradicional.

2 Instituto Colombia de Normas, T.y. (2011). Gestién del Riesgo, principios y directrices.

25




Dicho acuerdo incorpora por primera vez un modelo de gestion de riesgos, enfatizando la
responsabilidad de los Titulares de las instituciones frente al control interno, asi como la
necesidad de informar directamente al Titular de la Secretaria de la Funcion Publica y este a
su vez al Titular del Ejecutivo Federal, de los compromisos, fechas y responsables de las

acciones en la materia.

Los resultados de dicho modelo no fueron los esperados derivado de la imposibilidad de
parametrizar el cumplimiento de metas institucionales en relacion con el control interno, y a
que las Normas General de Control Interno fueron cumplidas en papel, pero no en los hechos,
de la misma manera la administracion de riesgos se realizé por cumplimiento, lo que llevo al

agotamiento del modelo 2006.

Derivado de lo anterior, la Secretaria de la Funcién Publica comenz6 una revision de dicho
modelo, con la conformacion de un grupo trabajo interinstitucional donde participaron 30
personas de areas administrativas de 6 instituciones, Organos Internos de Control y de la
propia Secretaria con la finalidad de investigar y analizar las mejores practicas en la materia,
todo ello con el apoyo de consultores y recursos del Banco Mundial.

Lo que derivo en el disefio del Modelo México para el Control Interno en la Administraciéon
Publica Federal, el cual de manera general esta enfocado a resultados y a la generacion de
valor agregado, a la adopcion a mediano y largo plazo de una cultura de control y
administracion de riesgos en la Administracién Publica, y al uso y/o actualizacién de sistemas
informaticos para el registro y seguimiento de los programas de trabajo tanto de control interno

como de administracion de riesgos.

26




Presentacion Modelo México para el control interno en la Administracion
Publica Federal (APF).

INSTANCIAS DE GOBIERNO CORPORATIVQ
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Fuente: Unidad de Control de la Gestion Publica de la Secretaria de la Funcion Publica. (Publica)*®

Como resultado de lo anterior, asi como de la mejora regulatoria mediante la cual el Gobierno
Federal emite manuales administrativos de aplicacion general en diversas materias, en julio
de 2010 se publica en el Diario Oficial de la Federacion el Acuerdo por el que se emiten las
Disposiciones en Materia de Control Interno y se expide el Manual Administrativo de Aplicacién
General en Materia de Control Interno, cuya ultima actualizacion fue realizada en septiembre
de 2018.

Las Disposiciones y el Manual Administrativo de Aplicacién General en Materia de Control
Interno, tienen por objeto normar la implementacioén, actualizacion, supervisiéon, seguimiento,
control y vigilancia del Sistema de Control Interno Institucional en las dependencias y entidades
de la Administracion Publica Federal y en la Procuraduria General de la Republica. Las

principales caracteristicas del mencionado Acuerdo son las siguientes:

13 pPublica, S. d. (s.f.). Presentacién curso de Control Interno.
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Responsabilidad explicita del titular sobre el control interno de la institucion a su cargo.
Se cambié de un modelo de gestion reactiva y de coyuntura a un modelo de gestion
por resultados que incluye el proceso de administracion de riesgos.

Instalacion de foros colegiados de alto nivel, donde se tratan temas de cumplimiento
de objetivos y metas institucionales y su relacion con el control interno, denominados
COCODI (Comité de Control y Desempefio Institucional)

Enlaces de alto nivel en las instituciones de la APF para cada uno de los componentes
del modelo, ademas del Coordinador de Control Interno.

Seis grados de madurez del Sistema de control Interno que inducen al escalamiento.
Propicia el aprovechamiento y aplicacion eficiente de los recursos con que cuentan las
instituciones.

Fortalecimiento de la cultura de autocontrol, autoevaluacion y administracion de
riesgos.

Disposiciones y procedimientos uniformes para todas las instituciones de la
Administracion Puablica.

Vinculacién entre los tres componentes del Sistema de Control Interno Institucional:
Modelo Estandar de control Interno (MECI), la Administracion de Riesgos (ARI) y el
Comité de Control y Desempefio Institucional (COCODI).

Dar sentido a la interrelacién de los procesos de planeacion, operacion y control con
los resultados.

Asegurar razonablemente que las instituciones de la APF implementen y actualicen su
sistema de control interno.

Facilita el disefio de politicas transversales.

Vigilancia metodoldgica por diversos entes fiscalizadores.
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Componentes del Sistema de Control Interno Institucional

MECI ARI CocoDI
Modelo Estandar de Control Administracion de Riesgos Comité de Control y
Interno Institucionales Desempeiio Institucional
Tres niveles de control * Matriz de Administracién de Ocho puntos estratégicos
Estratégico, Directivo, Operativo Riesgos de seguimiento

* Mapa de riesgos

Cinco Normas Generales .
. Seguimiento de

l.  Ambiente de Control Siete etapas minimas SEETs
Il. Administracién de Riesgos I. Comunicacién y Consulta L .

. Il.  Situaciones criticas
lIl. Actividades de Control Interno . Contexto o
IV. Informacién y Comunicacion Il Evaluacién de riesgos . ReY|'5|0n de Anexo
V. Supervisién y Mejora Continua IV. Evaluacién de controles grafico

V. Valoracién final de riesgos IV. Reporte anual de

Cuatro responsables respecto a controles desempefio
* Coordinador de Control Interno VI. Mapa de riesgos institucional V. Seguimiento al SCII
* Enlace para el fortalecimiento del || pefinicisn de estrategias y VI. Seguimiento a ARI

control Interno

Enlace de Administracion de
Riesgos

Enlace del Comité de Control y
Desempeiio Institucional
(COocCoDI)

acciones para su administracién VII. Seguimiento al

desempefio institucional
*Programa de Trabajo de VIIl. Asuntos generales
Administracion de Riesgos (PTAR)
*Reporte de avances trimestral del
PTAR
*Reporte Anual del
Comportamiento de los Riesgos

Encuesta de autoevaluacion
Cinco niveles de madurez

Fuente: Autoria propia

[Il. 3 Evaluacion de Riesgos como Componente del

Acuerdo

Para el sector publico mexicano, el desarrollo del concepto del riesgo puede considerarse
como actual e innovador, que busca conducir a las instituciones del sector publico a cumplir
con un estandar internacional de administracion de riesgos, basado como ya se coment6 en
las mejores practicas establecidas en el informe COSO y sus actualizaciones, los cuales estan
enfocados principalmente en la identificacion de los objetivos de los procesos, los riesgos

implicitos a éstos y su cuantificacion y, el registro historico de los materializados.

Por lo que este componente consiste en el proceso para identificar los riesgos a los que estan

expuestas las instituciones en el desarrollo de sus actividades y analizar los distintos factores,
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internos y externos, que puedan provocarlos, con la finalidad de definir las estrategias que
permitan administrarlos y, por tanto, contribuir razonablemente al logro de los objetivos, metas
y programas.

En linea con lo anterior, para la administracion de riesgos, es fundamental que el Titular de la
institucion y los mandos superiores de las diversas unidades administrativas promuevan y
respalden la cultura administrativa de riesgos, mediante mensajes claros que involucren como
responsables a todos los servidores publicos en su d&mbito de responsabilidad, al buscar la

participacién activa de los diferentes niveles de autoridad en la gestién de riesgos.

Considerando para ello, que el riesgo esta presente en todas las operaciones de cualquier
institucion del sector publico y se materializa mediante eventos adversos que detonan en
pérdidas directas o indirectas, costos por dafio reputacional o de imagen, ineficiencia de
procesos internos, deficiencias en la administracién de personas, y anomalias en sistemas

automatizados, entre otras consecuencias inesperadas.

Cabe mencionar que la administracion del riesgo operacional se distingue de otros tipos de
riesgos, debido a que comprende cualquier limitacion, amenaza o problema intrinseco de
todas las actividades y procesos inherentes a las operaciones de los entes gubernamentales
gue, a través de diversos mecanismos de sistemas de mejora de control interno y de
prevencion del riesgo, busca proteger y fortalecer el patrimonio de las instituciones ante
posibles desviaciones o pérdidas econdémicas por la exposicion al riesgo que se tiene. En este
sentido, es fundamental que la institucion desarrolle una efectiva administracién de riesgos
que le permita enfrentar o evitar pérdidas econdmicas, eficientar las operaciones, generar

informacion financiera y no financiera y cumplir con el marco legal y normativo aplicable.

Destacando que las actividades desarrolladas para la administracion del riesgo son un
complemento estratégico dentro de la gestion integral de riesgos en las instituciones. Trabajar
en sinergia asegura que se identifiquen los riesgos y se definan las respuestas para su

mitigacién, asi como otras acciones de vigilancia de su comportamiento.
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[11.4 Principios basicos de la Administracion de Riesgos

Las instituciones del sector publico deben observar tres principios basicos para una adecuada

Administracion de Riesgos:

Compromiso: Para el éxito de la administracion de riesgos, es indispensable el compromiso
del Titular de la institucion y los mandos superiores de cada unidad administrativa para
promover una cultura de identificacion y prevencion de riesgos, asi como definir politicas

relacionadas con la administracion de riesgos.

Conformacioén del equipo: Es importante que la institucion cuente con un equipo responsable
de la implementacién del proceso de administracién de riesgos, el cual cuente con un canal
de comunicacion directo con el Titular y mandos superiores de las unidades administrativas.
Es recomendable que los integrantes de este equipo cuenten con conocimientos sobre la
institucion y sobre control interno, administracion de riesgos e integridad en el sector publico;
con el fin de que se facilite la identificacion, evaluacién, analisis, respuesta, control, supervision
y comunicacion de los riesgos; para construir posteriormente un mapa de riesgos

institucionales.

Capacitacion sobre la metodologia: Una vez que se cuenta con el equipo responsable del
proceso de administracion de riesgos, debe capacitarse a sus integrantes en el manejo y

aplicacion de la metodologia de administracion de riesgos del Organismo.

Para establecer un programa de administracion de riesgos es fundamental que los servidores
publicos de los diferentes puestos que integran la institucion tengan conocimientos referentes
a la estrategia institucional. Dicho programa debe atenderse de manera sistémica; es decir, no
debe funcionar de manera aislada, sino integral. Esto puede lograrse mediante comunicados
y mensajes del Titular de la institucion y los altos mandos de las unidades administrativas al

resto del personal, quienes indiquen la importancia de la identificacion y control de los riesgos.
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onocimiento puntual de los obje

Definicion de metas y objetivos de cada
Unidad Administrativa alineados a los Objetivos de Administracion de Riesgos
institucionales, sectoriales y nacionales.

institucionales y nacionales contenid
Plan Estraté| o Programe i
Plan Nacional de D

[

Identificacion de Riesgos

¢Qué y como puede pas: \
Evaluacién y andlisis de riesgos \

Determinar probabilidad de
ocurrencia
Determinar impacto

Establecer la priorizacian del riesgo de Identificar controles existentes y verificar
acuerdo a impacto y probabilidad efectividad

Fuente: Auditoria superior de la Federacion (Auditoria Superior de la Federacion y Secretaria de la Funcién Publica)'#

14 Auditoria Superior de la Federacion y Secretaria de la Funcién Publica. (s.f.). Marco Integrado de Control
Interno.




CAPITULO IV

LA ADMINISTRACION DE RIESGOS EN CAPUFE

V.1 Origen

Con el fin de dar cumplimiento a lo establecido en el Acuerdo, en septiembre de 2010
CAPUFE, integra un Grupo de Trabajo Estratégico a nivel central y se designan como

responsables en las Unidades Regionales a sus titulares.

Como resultado de los trabajos realizados por este grupo de trabajo y sin una metodologia
claramente definida, se identificaron en una primera etapa 230 posibles riesgos a nivel central
y 794 en las 13 Unidades Regionales. Posteriormente derivado de un proceso de depuracion
de los 794 posibles riesgos en Unidades Regionales se obtuvieron 371 y 8 riesgos

institucionales o de alto impacto.

En linea con lo anterior, y con el fin de fortalecer el proceso de administracion de riesgos en
marzo de 2011 se celebra la sesion de instalacion del Comité de Administracion de Riesgos
(CAR) en CAPUFE, con el fin de identificar, administrar y dar seguimiento a los riesgos que
puedan obstaculizar o impedir el cumplimiento de los objetivos y metas institucionales,
convirtiéndose en uno de los primeros organismos del Gobierno Federal en contar con un
organo colegiado en la materia. Posteriormente en sesion extraordinaria el CAR formaliza los
trabajos realizados por el Grupo de Trabajo y se acuerda trabajar de manera conjunta con el

Organo Interno de Control con la intensién de integrar un solo mapa de riesgos del Organismo.

Derivado de la necesidad de contar con una metodologia propia que cubriera las
caracteristicas y peculiaridades del Organismo, se inicié6 con los trabajos de elaboracion y

disefio de la Metodologia de Administracion de Riesgos de CAPUFE, la cual cumplia y excedia
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las etapas minimas establecidas en el Acuerdo. EI CAR en agosto de 2011, aprobé dicha

metodologia, asi como su Plan de Implementacion.

Cabe destacar que en reconocimiento a los avances alcanzados en la materia, solo CAPUFE
y Consejo Nacional para la Ciencia y la Tecnologia CONACYT, fueron convocados por la
Secretaria de la Funcién Publica SFP para participar en el desarrollo del Estandar de
Competencia para la “Implementacion del Acuerdo por el que se emiten las Disposiciones en
Materia de Control Interno y se expide el Manual Administrativo de Aplicacién General en
Materia de Control Interno en la Administracion Publica Federal”, publicado el 16 de abril de
2012, en el Diario Oficial de la Federacion DOF.

En un ejercicio de mejora continua la Metodologia ha sido revisada y actualizada de manera
periddica, lo anterior con el fin de atender las actualizaciones que ha sufrido el acuerdo, asi
como para adecuarla a los cambios registrados en el Organismo. La Ultima actualizacién fue
realizada a finales del ejercicio 2015 y fue aprobada en sesion extraordinaria por el CAR, para
su aplicacién durante el ejercicio 2016. Cabe sefialar que esta actualizacion considera la
reforma del acuerdo del 2 de mayo de 2014, asi como lo sefialado en el documento
denominado “Marco Integrado de Control Interno” publicado en 2015 de manera conjunta por

la SFP y la Auditoria Superior de la Federacién ASF.
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V.2 Metodologia de Administracién de Riesgos para
CAPUFE.

Definicion de Administracion de Riesgos

Es el proceso dindmico desarrollado para contextualizar, identificar, analizar, evaluar,
responder, supervisar y comunicar los riesgos, incluidos los de corrupcion, inherentes o
asociados a los procesos por los cuales se logra el mandato de la institucién, mediante el
andlisis de los distintos factores que pueden provocarlos, con la finalidad de definir las
estrategias y acciones que permitan mitigarlos y asegurar el logro de metas y objetivos
institucionales de una manera razonable, en términos de eficacia, eficiencia y economia en un

marco de transparencia y rendicion de cuentas (Fuente: SFP).®

Objetivo
Apoyar a los mandos superiores, medios y operativos del Organismo a tener control sobre
aguellos eventos que, en caso de materializarse puedan afectar el desarrollo y funcionamiento

de los procesos establecidos para alcanzar los objetivos institucionales.

Definicion de riesgo.
Es el evento adverso e incierto (interno o externo) que, derivado de la combinacion de su
probabilidad de ocurrencia y el posible impacto, pudiera obstaculizar o impedir el logro de los

objetivos y metas institucionales.

5 Publica, S. d. (s.f.). Presentacidn curso de Control Interno.
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Esquema Integral de Administracion de Riesgos
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IX Monitorear, Revisar, Mejorar y comunicar

Fuente: Metodologia de Administracién de Riesgos (Caminos y Puentes Federales de

Ingresos y Servicios Conexos, 2011)*°

V.3 Etapas de la Metodologia de Administraciéon de

Riesgos
Cabe mencionar, que la metodologia de administracion de riesgos establece el deber ser, por

lo que algunos de los conceptos ya estan establecidos y desarrollados de manera formal en el

Organismo y otros se genera a partir de su aplicacion.

16 Caminos y Puentes Federales de Ingresos y Servicios Conexos. (2011). Metodologia de Administracién de
Riesgos.
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IV.3.1 Comunicacién y Consulta.

Los objetivos estratégicos deben guiar al Organismo hacia el logro de su mision y visién. A
partir de éstos se establecen objetivos y metas especificas para los diferentes procesos que

ejecutan las unidades administrativas.

El cuerpo directivo, como parte del disefio del control interno, define objetivos medibles y
claros, asi como normas e indicadores de desempefio que permiten identificar, analizar y

evaluar su avance, asi como responder a sus riesgos asociados.

Los objetivos y metas del Organismo deben estar plasmados en el Programa Institucional de
Desarrollo, este documento es concebido a largo plazo (cominmente mas de tres afios) y
debe en su caso actualizarse peridodicamente, de acuerdo con los fines que persigue y con los

factores internos y externos que representan modificaciones institucionales.

Lo anterior, tendra como propdsito establecer un contexto apropiado, asegurar que los
objetivos y metas de la institucién sean comprendidos y considerados por los responsables de
instrumentar el proceso de administracion de riesgos, asegurar que los riesgos sean
identificados correctamente, y constituir un grupo de trabajo en donde estén representadas

todas las &reas sustantivas de la institucion para el adecuado analisis de los riesgos.

Es importante que los temas de integridad estén presentes en los procesos por los cuales se
logran los objetivos y metas institucionales, con el fin de que los servidores publicos cuenten
con la claridad y el conocimiento necesarios respecto de la conducta que deben demostrar en
el desempefio de las actividades encomendadas; tengan conciencia del tema y, con ello, se
disminuya la probabilidad de que utilicen de modo intencional e inapropiado el cargo publico

para obtener ventajas individuales en detrimento de la institucion y de la sociedad.
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Tolerancia al Riesgo

La administracion debe definir la tolerancia al riesgo para cada uno de los objetivos tanto
institucionales como de sus propios procesos. Dicha tolerancia es el nivel aceptable de
variacién en los resultados alcanzados por el Organismo respecto de sus objetivos y seran
fijadas como parte del proceso de establecimiento y definicion de objetivos. Debe estar
representada en términos especificos y medibles, de modo que sea claramente establecida y
pueda ser medible. La medicién se podra realizar con las mismas normas e indicadores de
desempeiio que los objetivos definidos. Cuando se trate de objetivos asociados a procesos
gue atiendan el cumplimiento de alguna normatividad o de algin proceso susceptible a
posibles actos de corrupcion, la tolerancia al riesgo sera cero.

— Alta

— Exposicién
Baja

L objetivo —I

Tolerancia al Riesgo

Fuente: Definicion e implantacion de Apetito de Riesgo, La Fabrica de

Pensamiento, Instituto de Auditores Internos de Espafia.

Caracteristicas.

e Es posible medir y contrastarla con los objetivos (metas, indicadores, etc.).

o Puede ser expresada en términos econémicos, 0 como un porcentaje de un valor.

o La féormula establecida para definir la tolerancia al riesgo puede tener en cuenta tanto

elementos cuantitativos como cualitativos.

IV.3.2 Contexto

Se deben considerar todas las interacciones significativas al interior del Organismo y con las
partes externas, cambios en su ambiente interno y externo y demas factores, tanto internos

como externos, para identificar riesgos en todo el Organismo. Los factores de riesgo interno
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pueden incluir la compleja naturaleza de los programas, proyectos, presupuestos, estructura
organizacional o el uso de nuevas tecnologias en los procesos operativos. Los factores de
riesgo externo pueden incluir leyes, regulaciones o normas nuevas o reformadas, inestabilidad
econdmica o desastres naturales potenciales. Se deben considerar esos factores tanto a nivel
Organismo como a nivel proceso y/o transaccion a fin de identificar de manera completa los

riesgos que afectan el logro de los objetivos.

¢A qué situaciones de riesgo esta expuesto CAPUFE?

/ i iones de riesgo g d:
al interior del Organismo

Procesos

Estructuras Atribuciones

Objetivos

Metas

Capacidades | Recursos

K Corrupcién /

Fuente: Metodologia de Administracion de riesgos CAPUFE (Caminos y Puentes Federales de Ingresos y Servicios Conexos,
2011)Y

IV.3.3 Evaluacion del Riesgo

La identificacion, representa una de las actividades clave dentro del proceso de administracion
de riesgos, debido a que dicha actividad debe iniciar con reconocer los procesos y

subprocesos por los cuales se cumplen los objetivos institucionales.

Se entendera por proceso el conjunto de actividades mutuamente relacionadas o que

interactdan, las cuales transforman elementos de entrada (insumos) en resultados (salidas:

17 Caminos y Puentes Federales de Ingresos y Servicios Conexos. (2011). Metodologia de Administracién de
Riesgos.
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bienes o servicios), el tamafio del proceso debe estar determinado por lo que pueda ser
controlado o gestionado por el responsable del proceso.

En este sentido, es importante mencionar que el Organismo cuenta con un inventario de
procesos sustantivos y adjetivos, en el cual se sefialan las &reas responsables de los distintos
macro-procesos, procesos y subprocesos institucionales, los cuales estan debidamente
alineados con los objetivos institucionales vigentes y que tiene como propdésito establecer
procesos orientados a resultados eficientes, con mecanismos de evaluacién que permita
mejorar su desempefio y la calidad de los mismos; que simplifiquen la normatividad y que

optimicen el uso de los recursos y las nuevas tecnologias de la informacién y comunicacion.

Procesos Adjetivos: son los procesos internos que rigen al Organismo y que dan apoyo a
todas las areas en las materias de recursos humanos, financieros, materiales y servicios
generales, tecnologias de la informacion y comunicaciones, transparencia y archivos,

adquisiciones, obras publicas, auditorias y control interno.

Proceso Sustantivo: Son los procesos internos que rigen a los servicios, procedimientos o
tramites que brinda la institucién conforme a sus facultades y atribuciones, esto es, las normas
que rigen sus tareas esenciales, su razén de ser; estos procesos determinan la manera en que
se organizan, distribuyen y asignan funciones y actividades entre sus areas y servidores

publicos y cdmo el Organismo alcanzara sus objetivos y metas o0 compromisos institucionales.

Procesos susceptibles a comisidén de posibles actos de corrupcion

Adicionalmente, es necesario identificar dentro de estas dos categorias qué procesos son
susceptibles de actos contrarios a la integridad, que pudieran derivar en riesgos de corrupcion.
Estos procesos seran aquellos en donde exista una mayor interaccion entre los recursos y el
personal, ya que, debido al grado de riesgo inherente, podrian ser mas vulnerables a este tipo

de acontecimientos, éstos se dividen principalmente en nueve materias, segun la SFP.
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Procesos Concepto

Adguisiciones Todos aquellos servicios cuya prestacién genera una obligacién de pago para el Organismo. (Art. 3 LAASSP)
Obra Publica Estan relacionados con |a creacién, mantenimiento o destruccion de construcciones.

ETTEes (e e e Se refieren al uso del dinero disponible para ser gastado en forma de efectivo, valores liquidos y lineas de crédito.

Recursos Humanos Estan relacionados con el reclutamiento, capacitacion y pago de salarios del personal.

Consisten en la administracion y distribucion de bienes, insumos y servicios, asi como en el manejo de almacenes
Recursos materiales a nivel general. (Art. 3 Acuerdo en Materia de Recursos Materiales y Servicios Generales)

Estan relacionados, con los dispositivos tecnoldgicos (hardware y software) que permiten producir, almacenar,

Tecnologias de . ) o ) > )
intercambiar y transmitir datos entre sistemas de informacion que cuentan con protocolos comunes.

Informacion

Son acciones enfocadas en permitir y garantizar el acceso a la informacion publica. (Art. 2 acuerdo para la
Transparencia transparenciay los archivos de la APF)

Consisten en actividades independientes, objetivas y sistematicas que tienen el propdsito de evaluar la actuaciény
Auditoria resultados del Organismo. (Art. 3 acuerdo para |a realizacién de auditorias, revision y visitas de inspeccidn)

Son todas aquellas series de acciones encaminadas a proporcionar un grado de seguridad razonable en la
Control Interno consecucion de los objetivos y metas institucionales. (Art. 3 Acuerdo en Materia de Control Interno)

Atender estos procesos al administrar los riesgos a la integridad, es importante, debido a que
representan oportunidades para que los servidores publicos utilicen su cargo en detrimento
del bienestar colectivo, puesto que al participar directamente en estos procesos el personal
tiene contacto de manera frecuente con recursos publicos significativos y terceros interesados.
De acuerdo con la metodologia IntoSAINT los procesos vulnerables se resumen en la siguiente

tabla. (Organizacion Internacional de Entidades Fiscalizadoras Superiores)!®

Areas vulnerables / actividades / acciones

Abastecimiento / adquisiciones, ofertas en una licitacion, pedidos,

Contratacion A .
trabajos, concesiones de contratos.

Pago Subsidios, beneficios, sobresueldos / prestaciones, becas, patrocinios.
Relacion de la Concesidn/ expedicién Permisos, licencias, documentos de identidad, autorizaciones,
institucion P certificados.
consu
ambiente Regulacion Condiciones de los permisos, establecimiento de normas/criterios.
Inspeccién/Auditoria Supervision, vigilancia, control, inspeccién, auditoria.
Aplicacién de la Ley Acusacion / juicio, justicia, sancion, castigo.

18 Organizacién Internacional de Entidades Fiscalizadoras Superiores. (s.f.). Guia para las Normas de Control
Interno del Sector Publico.
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Areas vulnerables / actividades / acciones

Seguridad nacional, informacion confidencial, documentos,

Informacion )
expedientes, derechos de autor.

Gestion de la Tesoreria, instrumentos financieros, gestion de cartera, dinero en
propiedad Dinero efectivo/cuentas bancarias, primas, gastos, bonificaciones,
publica prestaciones, etc.

Compra/venta, administracion y consumo (muebles, inmuebles,

Bi : .
lenes acciones y TIC’s).

Fuente: Auditoria Superior de la Federacién (Auditoria Superior de la Federacion y Secretaria de la Funcion Publica)

La administracion debe considerar los tipos de corrupcién que pueden ocurrir en el Organismo,
con el fin de proporcionar una base para la identificacion de estos riesgos. Entre los tipos de

corrupcion mas comunes se encuentran los siguientes:

Errores intencionales u omisiones de cantidades o revelaciones en los estados financieros, incluyendo la alteracién
intencional de los registros contables, la tergiversacion de las transacciones o la aplicacion indebida y deliberada de
los principios y disposiciones de contabilidad.

Informes Financieros
Fraudulentos

Apropiacion indebida de Robo de activos de la institucidn. (robo de la propiedad, malversacién de ingresos o pagos fraudulentos).
activos

Implica la intervencién por motivo del encargo del servidor publico, en la atencién, tramitacién o resolucidén de

Conflicto de interés X ) > X
asuntos en los que tenga interés personal, familiar o de negocios.

Aprovechamiento del encargo para inducir a que otro servidor plblico o tercero efectle, retrase u omita realizar
Trafico de influencias algln acto de su competencia, que le reporte cualquier beneficio, provecho o ventaja indebida para si o para un
tercero.

Cuando el servidor publico no pudiere acreditar el legitimo aumento de su patrimonio o |a legitima procedencia de los

Enriquecimiento ilicito X &
bienes a su nombre o de aquellos respecto de los cuales se conduzca como duefio.

Todo servidor publico que para usos propios o ajenos distraiga de su objeto dinero, valores, fincas o cualquier otra

Peculado .
cosa perteneciente al estado.
« Utilizacion de los recursos asignadosy las facultades atribuidas para fines distintos a los legales.
* Pretension del servidor publico de obtener beneficios adicionales a las contraprestaciones comprobables que el
Estado le otorga por el desempenio de sus funciones.
Otros * Participacion indebida del servidor publico en la seleccion, nombramiento, designacion, contratacion, promocion,

suspension, remocion, cese, rescision de contrato o sancion de cualquier servidor publico, cuando tenga interés
personal, familiar o de negocio o pueda derivar alguna ventaja o beneficio para él o para un tercero.

* Coalicion con otros servidores publicos o terceros para obtener ventajas o ganancias ilicitas.

* Intimidacion del servidor publico o extorsion para presionar a otro a realizar actividades ilegales o ilicitas.

Fuente: Auditoria Superior de la Federacion (Auditoria Superior de la Federacién y Secretaria de la Funcion Publica)'®

El Marco Integrado de Control Interno establece que ademdas de la corrupcion, la
administracion debe considerar que pueden ocurrir otras transgresiones a la integridad, por
ejemplo, el desperdicio o el abuso. El desperdicio es el acto de usar o gastar recursos de
manera exagerada, extravagante o sin propésito. El abuso involucra un comportamiento

deficiente o impropio, contrario al comportamiento que un servidor publico prudente podria

19 Auditoria Superior de la Federacion y Secretaria de la Funcidn Publica. (s.f.). Marco Integrado de Control
Interno.
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considerar como una practica operativa razonable y necesaria, dados los hechos y
circunstancias. Esto incluye el abuso de autoridad o el uso del cargo para la obtencion de un

beneficio ilicito para si o para un tercero.

Las técnicas para la identificacion de riesgos en las Instituciones son variadas, y se debe optar
por la que mas se adapte a la estructura y funcién de la institucion y del proceso que se esté
analizando. A continuacion, se enuncian y describen de manera breve diversas técnicas para

identificar riesgos en las instituciones:

1. Talleres de autoevaluacién. Consisten en reuniones de servidores publicos de diferentes
niveles jerarquicos que desempefien actividades clave en la institucién; con el objetivo de
identificar los riesgos, analizar y evaluar su posible impacto en el cumplimiento de los objetivos

y proponer acciones de mitigacion.

2. Mapeo de procesos. Esta técnica consiste en revisar el diagrama del proceso e identificar
los puntos criticos que podrian implicar un riesgo. Para efectuarla es necesario que se

encuentren documentados todos los procesos de la institucion.

3. Andlisis del entorno. Consiste en la revisibn de cambios en el marco legal, entorno

econdmico o cualquier factor externo que podria amenazar el cumplimiento de los objetivos.

4. Lluvia de ideas. Se trata de una técnica grupal en la que participan actores de diferentes
niveles jerarquicos para generar ideas relacionadas con los riesgos, causas, eventos 0

impactos que pueden poner en peligro el logro de los objetivos.

5. Entrevistas. Estas consisten en realizar una serie de preguntas relacionadas con los
eventos que amenazan el logro de los objetivos. Se aplican a servidores publicos de diferentes

niveles jerarquicos de una o varias unidades administrativas.
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6. El analisis de indicadores de gestion, de desempefio o de riesgos. Deberan
establecerse con anterioridad y evaluar sus desviaciones, es decir, que su comportamiento
esta por encima o debajo del rango normal, esto debe analizarse para determinar si esa
desviacion se debe a algun riesgo materializado o su comportamiento anormal tiene alguna

explicacion diferente a un riesgo.

7. Cuestionarios. Consisten en una serie de preguntas enfocadas a detectar las
preocupaciones de los servidores publicos de mandos superiores, medios u operativos sobre

riesgos que se perciben en las actividades que desempefan.

8. Anélisis comparativo. Comprenden el andlisis entre instituciones que desarrollan

actividades similares, con el fin de identificar riesgos que podrian afectar a la institucion.

9. Registros de riesgos materializados. Consiste en generar una base de datos con los
riesgos materializados en el pasado en la institucion. Estos registros deben contener la
descripcion del evento, fecha, monto de pérdida, si se llevo a cabo alguna recuperacion y qué
control se establecié para mitigar el riesgo y que cierta situacion pueda volver a repetirse.

Descripcion del riesgo

La descripcion del riesgo se realiza atendiendo a la estructura general establecida en el
Acuerdo, partiendo de un sustantivo, seguido de un verbo en participio y, se cierra con un
adjetivo o adverbio o complemento circunstancial negativo. Lo anterior con la intencion de

homogeneizar la redaccion de estos y evitar que se pierda el sentido del riesgo.

Adjetivo o adverbio o
complemento
circunstancial

negativo

Sustantivo Verbo en participio
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Clasificacion de los riesgos

La clasificacion del riesgo debe ser congruente con la descripcion del riesgo que se determine

y a su vez tiene que estar alineada con las funciones basicas del Organismo en dos grandes

categorias, de proceso o de corrupcion.

De proceso. Son aquellos riesgos asociados con los procesos que se ejecutan para cumplir
con el mandato institucional, su plan estratégico y, sus objetivos. Los cuales se subdividen en

las funciones establecidas en el Estatuto Organico de CAPUFE para cada una de las

Direcciones de Area.

Riesgos de Proceso

Operacion

Infraestructura

Administrativos

Recursos
financieros
Tecnolbgico

Normativo

Recursos
Humanos
Recursos
Materiales
Otros

Aquellos que pueden afectar la operacion de las plazas de cobro, el
otorgamiento de servicios complementarios, asi como la seguridad y
proteccion civil en la infraestructura carretera.

Asociados con la deteccién y atencion de las necesidades de conservacion y
modernizacion de la infraestructura carretera.

Afectaciones derivadas por fallas en o incumplimientos de manuales de
organizacion, de procedimientos y administrativos.

Posibles afectaciones en el ejercicio presupuestal, registro contable y la
tesoreria de los recursos financieros del Organismo.

Derivados del manejo de las tecnologias de la informacién y las
comunicaciones.

Por incumplimiento en los procesos asociados con la intervencién en toda
clase de procedimientos judiciales, contenciosos, administrativos y agrarios,
asi como los asociados con el cumplimiento de resoluciones legales.
Posibilidad de afectacion en la administracion de los recursos humanos.

Asociados con la adquisicion, mantenimiento y resguardo de los recursos
materiales, bienes muebles e inmuebles propiedad del Organismo

Todos aquellos que se requieran y no se encuentren sefalados en los
anteriores.
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De corrupcidn. Son riesgos derivados de procesos que pueden ser susceptibles a posibles

actos de corrupcion.

Riesgos de Corrupcion

Estratégicos Se refiere a la ocurrencia de acontecimientos que afectan directamente la
mision y vision institucional.

A la integridad Esta relacionado con la posibilidad de que un servidor publico actie de modo
voluntario para obtener un beneficio propio en detrimento de la ciudadania.

Operativo Consiste en posibles afectaciones relacionadas con el manejo inadecuado
de aspectos organizacionales por parte de los servidores publicos

Reputacional Se refiere al desprestigio de la institucion por la ocurrencia de actos de

corrupcion que trae como consecuencia la pérdida de credibilidad y confianza
de la sociedad.

Financiero Representan la posibilidad de obtener pérdidas econémicas.

De cumplimiento = Se refieren a la posibilidad de que una institucion se vea afectada por
incumplir u omitir ciertas leyes, regulaciones o politicas internas.

Tecnoldgico Consiste en la posibilidad de que alguna herramienta tecnoldgica falle o sea
utilizada inadecuadamente en detrimento de los fines institucionales.

Cabe mencionar que la materializacién de un riesgo a la integridad generalmente es precursor
para detonar otro tipo de riesgo, ya que la presencia de actos corruptos en cualquier nivel de
la organizacion provoca efectos negativos multifactoriales en diferentes areas y procesos.
Derivado de lo anterior es posible que un proceso pueda ser clasificado como un riesgo de
proceso y a la vez de corrupcion, por lo que en estos casos es necesario realizar analisis por
separado para cada clasificacion, con la intension de atender de manera especifica el riesgo

y los factores identificados.

Factor de riesgo

Son las causas que puedan contribuir a la materializacién de un riesgo, es decir, aquellas que
los originan dentro del proceso o subproceso, considerando como parte de los insumos las
causas que den origen a las observaciones determinadas por las instancias de fiscalizacién

respecto de los propios procesos. Considerando la siguiente clasificacion:
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Humano. Se relaciona con las personas
(internas o externas), que participan directa o
indirectamente en los programas, proyectos,
procesos, actividades o tareas.

Financieros. Se refieren a los recursos
financieros y presupuestales necesarios para el
logro de metas y objetivos.

Administrativos. Se vinculan con la estructura
organica funcional, politicas, sistemas no
informaticos, procedimientos, comunicacion e
informacion, que interviene en la consecucion
de las metas y objetivos.

TIC’s. se relaciona con los sistemas de
informacion y comunicacion automatizados.
Materiales. Se refiere a los bienes muebles e
inmuebles y materiales necesarios para el logro
de las metas y objetivos.

Normativos. Se vinculan con las leyes,
reglamentos, normas y disposiciones que rigen
la actuacion de la organizacion en la
consecucion de las metas y objetivos.

Actitud/Racionalizacion. El personal
involucrado es capaz de justificar la comision de
actos corruptos, fraudes y otras irregularidades.
Algunos servidores publicos poseen una
actitud, caracter o valores éticos que les
permiten efectuar intencionalmente un acto
corrupto o deshonesto.

Incentivos/Presiones. La administracién y el
resto del personal tienen un incentivo o estan
bajo presion, lo cual prevé un motivo para
cometer actos de corrupcion o fraudes.
Oportunidad. Existen circunstancias, como la
ausencia de controles, controles ineficientes o
la capacidad de determinados servidores
publicos para eludir controles en razon de su
posicién en la institucion.

En atencion a lo sefalado en el Marco Integrado de Control Interno la administracion debe
considerar los factores de riesgo de corrupcion, estos factores no implican necesariamente la
existencia de un acto corrupto o fraude, pero estan usualmente presentes cuando éstos

ocurren.

El riesgo de corrupcion puede ser mayor cuando los tres factores de riesgo estan presentes,
uno o mas de estos factores podrian indicar un riesgo de corrupcién. Es recomendable utilizar
la informacion provista por partes internas y externas para identificar los riegos de corrupcion,

por lo que se deben considerar las quejas, denuncias y, sospechas de este tipo de
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irregularidades, reportadas por auditores internos, el personal de la institucién o las partes

externas que interactian con el Organismo, entre otros.

De la misma manera, es importante identificar el tipo de factor de riesgo, conforme a lo
siguiente: Interno. Se encuentra relacionado con las causas o situaciones originadas en el
ambito de actuacién de la organizacion. Externo. Se refiere a las causas o situaciones fuera

del &mbito de competencia de la organizacion.

Efectos negativos de los riesgos

Son las consecuencias negativas en el supuesto de materializarse el riesgo, son aquellas que
se dan de manera inmediata cuando se materializa el riesgo y afectan de forma directa al

proceso al que esta asociado el riesgo.

Probabilidad e impacto

La probabilidad de ocurrencia se valora con base en la frecuencia; es decir, cuantas veces

podria ocurrir el riesgo; considerando los factores internos y externos.

La asignacion se determinard con una escala de valor del 0 al 10, con base a lo establecido
en el Acuerdo y en funcién de los factores de riegos identificados, para lo cual el Organismo
establecié una escala de valor la cual considera la frecuencia con la que se ha materializado

el riesgo en el pasado.
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Frecuencia con que se | Grado asociado a la probabilidad de ocurrencia del
materializa el riesgo riesgo

0% 0 Nulo No ocurre.
1 Baio Puede ocurrir en
Menor a 12% 2 ) circunstancias
Tabla de 3 excepcionales.
calificacién de 4
la probabilidad .
E ibl
Entre 13y 20% Medio > PosIbie que ocurra
6 algunas veces.
7
8 Se espera que ocurra
en
9 9
Mayor que 21% 0 Alto la mayoria de los

Casos.

La mecanica de calculo de la probabilidad considera todas las veces al afio que se realiza la
accion genérica involucrada en el riesgo, versus la frecuencia estimada de que se materializa
el evento negativo, expresado en proporciones, sefialando en el numerador las veces que se
materializa el evento negativo y en el denominador las veces que se llevé a cabo la accion
genérica. El resultado obtenido en términos porcentuales se extrapola con la tabla, ubicandolo

en donde corresponda.

Esta operacion se realiza para cada uno de los factores de riesgo identificados, posteriormente

se determina un promedio de probabilidad para todo el riesgo y ubicarla en el mapa de riesgo.

El impacto se valora tomando en cuenta las consecuencias que puede ocasionar al Organismo
el riesgo en caso de materializarse. Pueden ser monetarios, operacionales, de imagen,

reputacionales y, legales

De la misma manera que la probabilidad el impacto se valora con una escala de 0 al 10, con
base a lo establecido en el Acuerdo, para lo cual el Organismo establecié una escala de valor,
la cual considera las consecuencias o efectos negativos del riesgo, valorando su grado de

impacto sobre el desempefio de la institucion, conforme a lo especificado en la siguiente tabla.
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Grado de impacto

0 Nulo No hay pérdidas
1
. Pérdidas insignificantes, menor grado de
2 Bajo . o -
incumplimiento de metas y objetivos.
Tabla de 3

calificacion 4

del impacto
5 Medio Pérdidas considerables, posibilidad de un alto
6 grado de incumplimiento de metas y objetivos.
7
8 Pérdidas considerables y posible dafio en la imagen
9 Alto del Organismo, alto grado de incumplimiento de
10 metas y objetivos.

Esta operacion se realiza para cada uno de los factores de riesgo identificados, posteriormente
se determina un promedio del grado de impacto para todo el riesgo y se ubica en el mapa de

riesgo.

IV.3.4 Evaluacion de Controles.

Los controles se deben establecer para asegurar que la estructura y los sistemas de la
institucion estén alineados con su mision, vision y objetivos institucionales, asi como que las
operaciones se llevan a cabo en cumplimiento de las leyes y normas que le apliquen. Para lo
cual la administracion, debe disefiar, actualizar y garantizar la suficiencia e idoneidad de las
actividades de control establecidas para lograr sus objetivos y responder a los riesgos que se
encuentran presenten en cada uno de los procesos que realiza, incluyendo los riesgos de

corrupcion, dichos controles deben estar documentados y formalmente establecidos.

Una vez que se identifican los controles existentes para mitigar algun riesgo, es necesario
evaluar que dicho control estd funcionando de manera efectiva o si dicho control requiere
alguna modificacion en el disefio para que opere de manera adecuada. Para lo cual y con base

en lo sefialado en el Acuerdo se debe llevar a cabo lo siguiente:
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e Comprobar la existencia o no de controles para cada factor de riesgo identificado.

e Describir los controles existentes para administrar el factor de riesgo.

e Determinar qué tipo de control es, preventivo, correctivo y/o detectivo.

¢ Identificar al area responsable de la ejecucién del control.

e Determinar la suficiencia o deficiencia del control, considerando las siguientes

condiciones:

O

O

Esta documentado. Se encuentra descrito.

Esta formalizado. Se encuentra autorizado por algin servidor publico facultado.
Se aplica. Se ejecuta consistentemente el control.

Es efectivo. Incide en el factor de riesgo disminuyendo la probabilidad de

ocurrencia.

IV.3.5 Valoracién final de Riesgo respecto de los Controles

Conforme a lo establecido en el Acuerdo, en esta etapa se realiza la confronta de los

resultados de la evaluacion de riesgos y de controles, a fin de visualizar la vulnerabilidad a que

esta expuesto el Organismo de no atenderlos adecuadamente. Es necesario considerar lo

siguiente:

e La valoracion final del riesgo nunca podra ser superior a la valoracion inicial.

e Sitodos los controles del riesgo son suficientes, la valoracion final del riesgo debera ser

inferior a la inicial.

e Sialguno de los controles del riesgo es deficiente, o se observa inexistencia de controles,

la valoracion final del riesgo deberé ser igual a la inicial.
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IV.3.6 Mapa de Riesgos

Es la representacién gréfica en un plano divido en cuadrantes de la probabilidad de ocurrencia
en el eje vertical y del grado de impacto en el eje horizontal. Dichos cuadrantes se dividiran

como sigue en funcion a lo establecido en el Acuerdo.

Cuadrante |. Riesgos de Atencién Inmediata.- Son criticos por su alta probabilidad de
ocurrencia y grado de impacto, se ubican en la escala de valor mayor a 5 y hasta 10 de ambos

ejes;

Cuadrante Il. Riesgos de atencion periédica.- Tienen alta probabilidad de ocurrencia ubicada

en la escala mayor a 5 y hasta 10 y bajo grado de impacto de 1 hasta 5;

Cuadrante lll. Riesgos Controlados.- Son de baja probabilidad de ocurrencia y grado de

impacto, se ubican en la escala de valor de 1y hasta 5 de ambos ejes, y

Cuadrante IV. Riesgos de seguimiento.- Tienen baja probabilidad de ocurrencia con valor de

1 hasta 5 y alto grado de impacto mayor a 5 y hasta 10.

10 Atencién Peridica

9

Probabilidad

Seguimiento

i 2 3 4 5 6 7 8 9 10

Impacto
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El mapa de riesgos permite visualizar la informacién de los riesgos a la integridad a los que se
encuentra expuesta el Organismo. Sirve como base para que los titulares puedan observar el
perfil general de riesgos institucionales, con el fin de priorizar y dirigir los esfuerzos necesarios
a procesos y areas especificas.

Debido a que la autoevaluacion incluird en un inicio la totalidad de unidades administrativas
de la institucidn, éste proporciona una vision estratégica y general; sin embargo, también sirve
como un insumo para que cada responsable de las unidades administrativas esté en

posibilidades de identificar los riesgos que afectan los procesos en los que participa.

IV.3.7 Estrategias

Para responder a los riesgos identificados y evaluados, el Organismo analizara y determinara
las acciones de control a implementar para la administraciéon de cada factor de riesgo,

considerando la valoracion final de impacto y probabilidad de ocurrencia.

La administracion debe analizar diversas alternativas para emprender posibles respuestas a
los riesgos, incluyendo las que se enfocan a asumirlos, vigilarlos, evitarlos, transferirlos,
reducirlos y compartirlos. Es de vital importancia realizar un analisis costo-beneficio de la
mitigacion del riesgo para que posteriormente se establezcan las estrategias de administracion

de riesgos.

El efecto de adoptar una estrategia o la combinacién de éstas tendra como resultado un riesgo
remanente o residual, el cual debe asumirse responsablemente por los titulares de las
unidades administrativas de que se trate. Con base en el Acuerdo existen diversos tipos de

estrategias, los cuales se sefialan a continuacion:

Asumir el riesgo. Si una vez analizado el grado de impacto que el riesgo tiene sobre los

objetivos, se concluye que no se esté en condiciones de mitigarlo razonablemente, se decide
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retenerlo y no ejecutar accion alguna. Esta estrategia debera usarse solo para riesgo ubicados
en el cuadrante de controlados.

Evitar el riesgo. Este tipo de respuesta se refiere a eliminar el factor o los factores que estan
provocando el riesgo; es decir, si una parte del proceso tiene alto riesgo, el segmento completo
recibe cambios sustanciales por mejora, redisefio o eliminacion, resultado de controles

suficientes y acciones emprendidas.

Reducir el riesgo. Esta estrategia aplica cuando un riesgo ha sido identificado y representa
una amenaza para el cumplimiento de los objetivos institucionales, los procesos o las propias
areas, por lo que la administracién debera establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones preventivas) y el impacto (acciones de contingencia),
tales como medidas especificas de control interno y optimizacion de procedimientos.

Transferir el riesgo. Esta respuesta se refiere a trasladar el riesgo mediante la
responsabilizacién de un tercero. El tercero debe tener experiencia particular para ejecutar el
trabajo sin riesgos o si el riesgo permanece, la responsabilidad sera del tercero y asumira los
impactos o pérdidas derivadas de su materializacion. Esta estrategia cuenta con tres métodos
que se detallan a continuacion:
e Proteccién o cobertura. Cuando la accién que se realiza para reducir la posibilidad de
una pérdida obliga también a renunciar a la posibilidad de una ganancia.
¢ Aseguramiento. Significa pagar una prima (el precio del seguro) para que en caso de
tener pérdidas estas sean asumidas por la aseguradora.
e Diversificacion. Implica mantener cantidades similares de muchos activos riesgosos en

lugar de concentrar toda la inversion en uno sélo producto.

Compartir el riesgo. Se refiere a distribuir el riesgo y las posibles consecuencias, también

puede entenderse como transferencias parciales, en las que el objetivo no es deslindarse
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completamente, si no segmentarlo y canalizarlo a diferentes unidades administrativas, las

cuales se responsabilizaran de la parte del riesgo que les corresponda.

Una vez identificados y evaluados los riesgos es necesario registrarlos en el formato “Matriz
de Evaluacién de Riesgos”, el cual considera todos los conceptos sefialados anteriormente, lo
que permitira posteriormente realizar una priorizacion en funcién de su grado de impacto y

probabilidad de ocurrencia.

IV.3.8 Implementacion y Seguimiento.

En esta etapa se deben formular, implementar y dar seguimiento a los formatos que permitiran
documentar el Proceso de Administracion de Riesgos en el Organismo, los cuales también

estan considerados como entregables en el Acuerdo y son:

Matriz y mapa de riesgos. En este formato se registran los conceptos sefialados en las

etapas | ala VII.

Programa de Trabajo de Administracion de Riesgos (PTAR). Es el documento en el
cual se estableceran las acciones a realizar para cumplir con las estrategias sefialadas en la
matriz para la administracién del riesgo y considera los siguientes campos: Nombre del riesgo,
factores de riesgo, estrategias para administrar el factor de riesgo, las acciones de control
derivadas de las estrategias, para las cuales se identificara la unidad administrativa y el
servidor publico responsable de su implementacion, la fecha de inicio y de termino, los medios
de verificacion, la meta anual comprometida y la unidad de medida, asi como los resultados

esperados con la realizacion de estas acciones.

Reporte de avances trimestral del PTAR. Mediante este formato se dara seguimiento

trimestral al cumplimiento de las acciones comprometidas en el PTAR. Contendra por lo menos
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los siguientes campos: nombre del riesgo, la estrategia para administrar el factor de riesgo, la
meta comprometida, las acciones programas en el ejercicio desglosadas por trimestre, las
acciones realizadas en el ejercicio por trimestre, el porcentaje de cumplimiento respecto de lo
realizado en el trimestre y respecto de la meta anual, la problematica presentada que
obstaculizo el cumplimiento de las acciones, la propuesta de solucion para atender la
problematica presentada, y una breve descripcion de los resultados alcanzados respecto de

los esperados.

Reporte anual del comportamiento de los riesgos. En un documento en donde se
resumen todas las acciones realizadas durante un ejercicio fiscal para administrar los riesgos
del Organismo, y debe contener al menos lo siguiente: Comparativo del total de riesgo por
cuadrante, variacion del total de riesgos y por cuadrante, riesgos identificados y cuantificados
con cambios en la valoracion final de probabilidad de ocurrencia y grado de impacto, asi como
los modificados en su conceptualizacién, y conclusiones sobre los resultados alcanzados en
relacion con los esperados, tanto cuantitativos como cualitativos de la administracion de

riesgos.

IV.3.9 Monitorear, Revisar, Mejorar y Comunicar

Estos elementos forman parte del proceso de mejora continua que debe tener la
Administracion de Riesgos, para lo cual se debe establecer mecanismos que permitan evaluar
la efectividad del Programa y los controles establecidos, identificar y priorizar nuevos riesgos,
todo ello a través del seguimiento de las observaciones realizadas por los entes fiscalizadores,
las supervisiones a los procesos, la evaluacion de los indicadores de los objetivos y el fomento
del autocontrol, con el fin de valorar el grado de avance y madurez de la administracion de
riesgos, al tiempo de identificar las mejoras necesarias que deban realizarse para reforzar e

promover la cultura de administracion de riesgos al interior del Organismo.

Lo anterior debe ser comunicado tanto al interior como al exterior del Organismo, lo que

contribuird de manera importante a la transparencia y la rendiciéon de cuentas.
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CAPITULO V

COMITE DE ADMINISTRACION DE RIESGOS

V.1 Mejor Practica en Gobierno Corporativo

Con el propésito de fortalecer el desarrollo de las capacidades técnicas y
metodoldgicas en materia de identificacion, evaluacion y administracion de riesgos, se
establecié como una mejor practica en Gobierno Corporativo un Comité de apoyo que

impulse dicho proceso.

Este Comité tiene como finalidad, fungir como 6érgano de consulta y asesoria en
materia de administracion de riesgos que contribuya a mejorar los controles de los
procesos sustantivos, adjetivos y aquellos que sean susceptibles a la comision de
posibles actos de corrupcion, asi como los riesgos potenciales que amenazan el logro
de los objetivos institucionales, mediante la identificacion y evaluacién de los riesgos

en todos los niveles de la institucion.

Para lo cual tendrd como objetivos los siguientes:

e Lograr el conocimiento y aplicacion de metodologias que permitan una conveniente
administracion de los riesgos.

e Determinar un plan de accién para mitigar, principalmente, los riesgos evaluados
con alto impacto y probabilidad de ocurrencia, definir fechas de implementacion del
plan y responsables.

e Fortalecer la cultura de autoevaluaciébn y autocontrol como premisa para
incrementar la productividad y mejorar la prestacion de tramites y servicios.

e Establecer los principios de integridad que rigen a la institucion.
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¢ Identificar los riesgos potenciales que amenazan el logro de los objetivos

institucionales, con base en los procesos sustantivos, adjetivos y susceptibles a

posibles actos de corrupcion.

¢ Promover la identificacion, evaluacion, priorizacién y mitigacion de riesgos.

V.2

Integracion

Dicho Comité esta integrado de la siguiente manera:

Cargo Propietario Facultad
Presidente Director General Voz y Voto
Vocal Ejecutivo  Enlace de Administracion de Riesgos Voz y Voto

Vocales Directores de Area Voz y Voto
Asesor Titular del Organo Interno de Control Voz
Invitados Servidor publico experto en eltemaa Voz

tratar

V.3 Facultades

El presidente debera:

a)
b)
c)
d)
e)
f)
9)

Presidir las sesiones ordinarias y extraordinarias.

Ejercer el voto de calidad en caso de divergencias.

Dirigir y supervisar los trabajos del Comité.

Proponer la integracion de grupos de trabajo.

Cumplir y hacer cumplir los acuerdos del Comité.

Proponer la celebracién de sesiones extraordinarias cuando el caso lo amerite.
Fomentar la cultura organizacional en materia de integridad para desempeiar

las labores
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h) Lo necesario para que el Comité logre sus objetivos.

El Vocal Ejecutivo debera:
i) Convocar a las sesiones ordinarias y extraordinarias del Comité.
j) Participar con voz y voto en las sesiones.
k) Elaborar la orden del dia de cada sesion, considerando las propuestas
presentadas por los miembros del Comité.
l) Verificar el quérum requerido para poder sesionar.
m) Ejecutar las resoluciones que el Comité le encomiende.
n) Proponer la celebracion de sesiones extraordinarias cuando el caso lo amerite.
0) Documentar el seguimiento de los acuerdos del Comité.
p) Elaborar el acta de las sesiones y recabar la firma de los participantes.
g) Coordinar en su caso a los grupos de trabajo.
r) Proponer al Presidente las medidas que considere convenientes para mejorar

el funcionamiento del Comité.

Los Vocales deberan:

a) Participar con voz y voto en las sesiones ordinarias y extraordinarias.

b) Presentar al Comité los riesgos identificados y evaluados en el ambito de las
areas que representan, incluidos los asociados a posibles actos de corrupcion,
mediante el formato de Matriz de Riesgos Institucional.

c) Proponer las estrategias y planes de accion para administrar los riesgos de
atencion inmediata.

d) Proponer la celebracion de sesiones extraordinarias cuando el caso lo amerite.

e) Emitir opinion fundada y motivada sobre aspectos o materias que se presenten
al Comité.

f) Cumplir los acuerdos y las disposiciones que emita el Comité e informar con 5
dias habiles de anticipacion a la celebracion de la sesion al Vocal Ejecutivo

sobre los avances y resultados alcanzados.
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El asesor debera:
a) Proporcionar la orientacion y la opinién fundada y motivada en torno a los temas
0 asuntos que trate el Comité.
b) Participar y contribuir con su experiencia en el andlisis de los temas que se

presenten a consideracion del Comité

Los invitados deberan:
c) Enviar al Vocal Ejecutivo la informacion asociada con los asuntos que deban
tratarse en el pleno del Comité con 5 dias hébiles de anticipacion para reuniones
ordinarias y 2 dias habiles para las extraordinarias.

d) Manifestar ante el Comité los comentarios que estime pertinentes.

V.4 Funciones

Para lograr sus objetivos el Comité deberéa de:

e Analizar con profundidad los temas o asuntos presentados a consideracion para
identificar fortalezas, oportunidades, debilidades y amenazas que permitan prevenir
la materializacion de los riesgos.

e Observar o considerar lo dispuesto en las Disposiciones y el Manual Administrativo
de Aplicacion General en Materia de Control Interno para la integracién, analisis y
aprobacion de la metodologia a instrumentar para la Administracion de Riesgos, el
Programa de Trabajo de Administracion de Riesgos, la Matriz de Administracion de
Riesgos, el Mapa de Riesgos Institucional.

e Implementar y dar seguimiento a un programa de apoyo y asesoria permanente a
las unidades administrativas para consolidar una cultura de administracion de
riesgos.

e Realizar cuando asi se requiera las modificaciones o actualizaciones a la

metodologia a instrumentar para la Administracion de Riesgos.
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V.5 Reglas de Operacion

e EI Comité celebrard al menos 4 sesiones ordinarias en el afio y en forma
extraordinaria las veces que sea necesario, dependiendo de la importancia,
urgencia o falta de atencion de los asuntos

e Las convocatorias para sesiones ordinarias deberan enviarse a los integrantes del
Comité con 3 dias habiles de anticipacion.

e La orden del dia debera enviarse conjuntamente con la convocatoria a los
integrantes del Comité.

e El Comité tomard sus acuerdos por mayoria de votos. En caso de empate el
Presidente tiene voto de calidad.

e Se levantara un acta de cada sesién que contendra por lo menos el nombre de los
participantes y los acuerdos tomados. En caso de tareas y/o proyectos se deben
incluir los nombres de los responsables de su ejecucién, asi como los plazos para

su cumplimiento.
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Caso Practico

CAPUFE tiene como objetivo administrar y operar la red de autopistas y puentes de
cuota a su cargo, para lo que tiene establecidos diversas maneras de llevar a cabo

la recaudacién de dicho peaje, en efectivo, telepeaje y tarjeta.

El telepeaje es un sistema que permite realizar el pago de la tarifa de peaje sin
necesidad de una transaccién fisica. Se basa en tecnologia de comunicacion
remota, la cual permite realizar la transferencia de manera automatica y sin que el
vehiculo tenga que detenerse por completo, asegurando una velocidad constante

del flujo vehicular.

El sistema funciona electrénicamente entre un pértico (estructura metalica de 3
piezas) que se encuentra en la autopista, el cual en su parte superior posee un
dispositivo de lectura electronica (Antena), y un TAG (transponder) el cual va
adherido en el parabrisas del vehiculo. Este dispositivo recibe y envia informacién

al pasar por debajo del portico.

La barrera o flecha, permite el paso del vehiculo una vez realizada la validacién del
TAG vy el registro del trnsito detectado por la gestién de la antena. Este sistema
inaldmbrico se ha convertido en el cobro inteligente mas utilizado en las autopistas,
por su seguridad, eficiencia y sobre todo por permitir tener una circulacién vehicular

constante en autopistas con alto indice de flujo.

En el afio 2009, el Organismo llevo a cabo el cambio del operador del sistema de

telepeaje, lo que implicé una afectacion a los usuarios debido a que no se administro
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de una manera adecuada el riesgo que implicaba dicha transicion, lo anterior debido
a que todavia no se tenia establecida la metodologia de administracion de riesgos.

Principales factores que no se consideraron

e Protocolos de comunicacion entre equipos y sistemas
e Contratos poco claros con los operadores de telepeaje

e Falta de comunicacion con los usuarios o clientes de telepeaje

Principales efectos

e Plazas de cobro con afectacion de hasta 5 dias en el servicio de telepeaje
e Bases de datos desactualizadas o incompletas
e Quejas de los Usuarios

e Congestionamiento en las principales plazas de cobro del pais

Cuatro afios después se vence el contrato con el operador de telepeaje por lo que
se prepara la licitacién correspondiente para la contratacion del nuevo operador.
Para entonces ya se contaba con la metodologia de administracion de riesgos, por
lo que teniendo como antecedente la problematica que se presento en la transicion
pasada, se decide determinarlo como un riesgo institucional, definiéndolo como
“Usuarios afectados por fallas en la operacién y funcionalidad del servicio de

Telepeaje y Medios Electronicos de Pago.”.

En coordinacién con los lideres del proyecto, un afio antes de que venciera el
contrato se integré un grupo de trabajo interdisciplinario para la aplicacion de la

metodologia de Administracion de riesgos a fin de minimizar el impacto que pudiera
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generar la materializacion de dicho riesgo. Utilizando la técnica de causa raiz se
logré identificar a dos factores principales a ser administrados:

1. Dependencia operativa y tecnologica con los operadores de Telepeaje. Se
refiere a que el equipamiento y software del Sistema de Telepeaje es
propiedad de los operadores, lo que genera una dependencia hacia ellos.

2. Falta de un programa integral de transicion ante el término del contrato de
prestacion del servicio de telepeaje y medios electronicos de pago. Se refiere
a la falta de un documento formal en donde se estableciera cada una de las
actividades a desarrollar para llevar a cabo la adecuada transicién, con

tiempos y responsables para su realizacion.

Los efectos negativos inmediatos que pudieran generar estos factores en caso de

materializarse serian:

1. La falta de control que genera la incapacidad del Organismo para operar de
manera independiente.
2. La operacion deficiente del Sistema que pudiera implicar una afectacion directa

al usuario al transitar por las autopistas y puentes a cargo del Organismo.

Por lo que una vez definido el riesgo, identificado los factores y los efectos negativos,
se procedio a la valoracidén de impacto y de probabilidad, determindndose con base en
la experiencia anterior una probabilidad de ocurrencia de seis y un impacto de siete, lo

que ubico al riesgo en el cuadrante de atencion inmediata.

Por lo que hace a los controles existentes para administrar el riesgo se observo, que

solo se contaba con uno, que era la operacion del Centro de Control Espejo, el cual,
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aunque estaba documentado, formalizado y se aplicaba no era eficiente, lo que lo

convertia en un control deficiente.

Una vez conociendo estos elementos, se procedio a definir tres estrategias a utilizar

para administrar de una manera mas efectiva los dos factores de riesgo identificados:

1. Desarrollo de un nuevo modelo de negocio con mayor participacion de CAPUFE
en la operacion del sistema, asi como la contratacion de un tercero Gnicamente
para la comercializacién y cobranza.

2. Implementacion de un plan de entrega para la administracion del Sistema de
Telepeaje y Medios Electrénicos de Pago.

3. Actualizacion del Inventario detallado de Hardware, Software comercial y

Sistemas Desarrollados.

Para él logro de cada una de estas estrategias se comprometieron acciones, quedando

como sigue:

Estrategia ‘ Acciones comprometidas

1. Desarrollo de un nuevo modelo de negocio | Preparacién del modelo de negocio para el nuevo

con mayor participacion de CAPUFE en la | operador de Telepeaje.

operacion del sistema, asi como la | Realizar la investigacién de Mercado requerida por
contratacion de un tercero Gnicamente para la | la LAASSP para la Licitacion

comercializacién y cobranza. Llevar a cabo la adjudicacion del contrato de

gestién de cobro del Telepeaje al nuevo operador.

2. Implementacién de un plan de entrega para | Asignacion de responsables de procesos

la administracion del Sistema de Telepeaje y | Preparacion del Centro de Control Espejo

Medios Electrénicos de Pago. Operacion en Paralelo desde el Centro de Control

Espejo
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3. Actualizacion del Inventario detallado de
Hardware, Software comercial y Sistemas

Desarrollados

Validar en forma periédica (mensual) que el

software sigue activo

Realizar las gestiones necesarias con el proveedor
para que entregue licencias, programas fuente,

documentacion y medios de instalacion.

Anticipar la entrega-recepcion de Hardware a nivel

de carril y plaza de cobro.

Cabe destacar que, para cada una de estas acciones comprometidas, se establecio la
unidad administrativa y el servidor publico responsable, las fechas de inicio y de
termino, la meta anual comprometida, la unidad de medida y los medios a través de

los cuales se puede verificar el cumplimiento de esta, asi como un texto breve que

explique lo que se espera lograr con la estrategia.

Resultado

Como resultado de la aplicacion de la Administracién de Riesgos a este proceso en

especifico, se logro lo siguiente:

e Afectaciones menores en plazas de cobro, interrupcion del servicio de telepeaje

por dos horas maximo y en plazas de cobro no principales.

e Control detallado del inventario de equipamiento y software objeto de la

transicion.

e Mayor participacion del Organismo en la operacién del sistema, lo que

disminuyo la dependencia hacia los proveedores.
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Conclusiones:

La aportacion de este trabajo, es generar un documento que permita a los servidores
publicos de CAPUFE, conocer el proceso de administracion de riesgos, la metodologia
y su aplicacion practica, lo cual, como se pudo observar en el caso practico, contribuye
al fortalecimiento de la adecuada administracion del Organismo, mitigando los riesgos
relacionados con la operacion diaria, mejorando la capacidad para la toma de
decisiones, reduciendo la necesidad de supervision y disminuyendo el numero de

observaciones de los entes fiscalizadores.

CAPUFE se ha distinguido por ser un Organismo que se mantiene a la vanguardia en
la aplicacion de las mejores practicas, como es el caso de la administracion de riesgos,
lo que le da la capacidad no solo para la toma de decisiones, sino también para la
evaluacion de los procesos y para detectar areas de oportunidad. Ademas, logra una
mayor calidad de la informacion, debido a que tiene la capacidad de recopilarlos datos

de forma rapida y eficiente, lo que ayuda a difundir esa informacién de forma oportuna

Todo esto proporciona la estructura a través de la que se fijan los objetivos y se
determinan los medios para alcanzar esos objetivos y supervisar el desempefio. Por
ello, CAPUFE, busca unir mas esfuerzos para operar de manera eficaz y responsable
por medio de herramientas administrativas y de control, y evitar altos costos por
errores, el andlisis de los riesgos puede hacerles frente a estos, asi como para medir

la evolucion de estos.

La administracion de riesgos es la forma como el organismo gestiona sus procesos
para buscar el control adecuado y su efectividad. Un buen control ayuda a identificar
y gestionar los riesgos; asi como visualizar, planificar, dirigir, ejecutar, controlar y

mejorar los procesos para perseguir los objetivos.
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La implementacién de buenas practicas metodoldgicas, como es la administracion de
riegos no solo da transparencia, eficiencia y acceso a la financiacion formal, también
deja como resultado un clima ético y de combate a la corrupcién, lo que aumenta los

niveles de confianza y percepcion de los usuarios.

En resumen, cuando hay un buen control interno, y herramientas administrativas con
una metodologia clara, las areas logran alcanzar sus objetivos, el equilibrio y el control

de sus procesos para tener un buen desempefio y cumplimiento.
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ANEXO: Formatos
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Glosario

Accion (es) de mejora. Las actividades determinadas e implementadas por los titulares y
demds servidores publicos de las instituciones para fortalecer el Sistema de Control Interno
Institucional, asi como prevenir, disminuir, administrar y/o eliminar los riesgos que pudieran
obstaculizar el cumplimiento de objetivos y metas.

Acuerdo. Acuerdo por el que se emiten las disposiciones en Materia de Control Interno y se
expide el Manual Administrativo de Aplicacion General en Materia de Control Interno.
Administracion. Personal de mandos superiores y medios, diferente al Titular, directamente
responsables de todas las actividades en la institucién, incluyendo el disefio, la
implementacion y la eficacia operativa del control interno.

Andlisis costo-beneficio. Una herramienta de Administracién de Riesgos usada para tomar
decisiones sobre las técnicas propuestas por el grupo para la administracion de los riesgos,
en la cual se valoran y comparan los costos financieros y econémicos de implementar la
medida, contra los beneficios generados por la misma. Una medida de administracion de
riesgos sera aceptada siempre que el beneficio valorado supere al costo.

CAR. Comité de Administracion de Riesgos, érgano colegiado de consulta y asesoria en
materia de administracion de riesgos que contribuya a mejorar los controles de los procesos
sustantivos, adjetivos y aquellos que sean susceptibles a posibles actos de corrupcién, asi
como los riesgos potenciales que amenazan el logro de los objetivos institucionales, mediante
la identificacién y evaluacién de los riesgos en todos los niveles de la institucion.

Indicadores de desempefio. Es la valoracion de una o mas variables que informa sobre una
situacion y soporta la toma de decisiones, es un criterio de medicion y de evaluacién
cuantitativa o cualitativa.

Mejora continua. Proceso de optimizacién y perfeccionamiento de la Administracion de
Riesgos; de la eficacia, eficiencia y economia de su gestion; y de la mitigacion de riesgos, a
través de indicadores de desempefio y su evaluacion periddica.

Planeacion estratégica. El ejercicio periddico que facilita la identificacion de fortalezas,
oportunidades, debilidades y amenazas, a través del cual se integra un programa de trabajo
gue permite establecer las acciones estratégicas o prioritarias, en virtud de que son de las que

deriva el mayor impacto en resultados, satisfaccion y confianza de la sociedad.



Politicas. Declaraciones de responsabilidades respecto de los objetivos de los procesos, sus
riesgos relacionados y el disefio, implementacién y eficacia operativa de las actividades de
control.

PTAR. Programa de Trabajo de Administracion de Riesgos.

TIC’s. Tecnologias de la informacién y comunicaciones.

Unidades Administrativas. Las comprendidas en el estatuto organico y/o estructura organica

basica de la institucion, responsable de ejercer la asignacidn presupuestaria correspondiente.
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